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GLOSSARIO

Trafico de influéncia| Comportamento de quem, por si ou por interposta pessoa, com o seu consentimento ou ratificacdo, solicitar
ou aceitar, para si ou para terceiro, vantagem patrimonial ou ndo patrimonial, ou a sua promessa, para abusar da sua influéncia,

real ou suposta, junto de qualquer entidade publica., (art.2 335 do Cddigo Penal).

Suborno | Pratica um ato de suborno quem convencer ou tentar convencer outra pessoa, através de dadiva ou promessa de
vantagem patrimonial ou ndo patrimonial, a prestar falso depoimento ou declaragdo em processo judicial, ou a prestar falso

testemunho, pericia, interpretacdo ou tradugdo, sem que estes venham a ser cometidos (art.2 363 do Cédigo Penal).

Recebimento indevido de vantagem | Quem, por si, ou por interposta pessoa, com o seu consentimento ou ratificacdo, solicitar

ou aceitar, para si ou para terceiro, vantagem patrimonial ou ndo patrimonial, que ndo lhe seja devida (art.2 372 do Cédigo Penal).

Corrupgdo Passiva para ato ilicito | O trabalhador, com contrato de trabalho em funcdes publicas, que solicite ou aceite, por si ou
por interposta pessoa, vantagem patrimonial ou promessa de vantagem patrimonial ou ndo patrimonial, para si ou para terceiro,
para a pratica de um qualquer ato ou omissdo contrarios aos deveres do cargo, pratica o crime de corrupg¢do passiva para ato ilicito

(art.2 373 do Cddigo Penal).

Corrupgdo Passiva para ato licito | O trabalhador, com contrato de trabalho em fun¢des publicas, que solicite ou aceite, por si ou
por interposta pessoa, vantagem patrimonial ou promessa de vantagem patrimonial ou ndo patrimonial, para si ou para terceiro,
para a pratica de um qualguer ato ou omissdo ndo contrarios aos deveres do cargo, pratica o crime de corrupg¢do passiva para ato

licito (art.2 373 do Cddigo Penal).

Corrupgdo Ativa | Qualquer pessoa que por si, ou por interposta pessoa, der ou prometer ao trabalhador, com contrato de trabalho
em fungdes publicas, ou a terceiro com o conhecimento daquele, vantagem patrimonial ou ndo patrimonial, que a este ndo seja

devida, quer seja para a pratica de um ato licito ou ilicito, pratica o crime de corrupc¢do ativa (art.2 374 do Cédigo Penal).

Peculato | Conduta do trabalhador, com contrato de trabalho em funcdes publicas, que ilegitimamente se apropriar, em proveito
proprio ou de outra pessoa, de dinheiro ou qualquer coisa movel, publica ou particular, que lhe tenha sido entregue, esteja na sua

posse ou lhe seja acessivel em razdo das suas funcdes (art.2 375 do Cadigo Penal).

Concussdo | Conduta do trabalhador, com contrato de trabalho em fungGes publicas, que, no exercicio das suas funcdes ou de
poderes de facto delas decorrentes, por si ou por interposta pessoa com o seu consentimento ou ratificacdo, receber, para si, para
o Estado ou para terceiro, mediante indugdo em erro ou aproveitamento de erro da vitima, vantagem patrimonial que Ihe ndo seja

devida, ou seja superior a devida, nomeadamente contribuicdo, taxa, emolumento, multa ou coima (art.2 379 do Cddigo Penal).

Abuso de Poder | Comportamento do trabalhador, com contrato de trabalho em fung&es publicas, que abusar de poderes ou violar
deveres inerentes as suas fun¢des, com intencdo de obter, para si ou para terceiro, beneficio ilegitimo ou causar prejuizo a outra

pessoa (art.2 382 do Cddigo Penal).



INTRODUCAO

Atendendo ao disposto na recomendacdo do Conselho de Prevencdo da Corrupcdo (CPC), e reconhecendo sua a
importdncia e valor como instrumento de gestdo, a Universidade de Tras-os-Montes e Alto Douro (UTAD) elaborou
o Plano de Gestdo de Riscos, que abrange a identificacdo dos riscos de gestdo, assim como os de corrupcdo e

infracOes conexas inerentes as suas atividades.

Desde a sua primeira elaboracdo e sendo um processo continuo, a UTAD tem unido esforcos no sentido de
implementar procedimentos basicos de seguranca e controlo internos, contribuindo para o acréscimo de valor
das suas atividades. Dado a alteracdo do regulamento organico e funcional do Grupo UTAD, que incorpora a juncdo
dos SASUTAD com a UTAD, assim como a integracdo dos sistemas de gestdo e de garantia da qualidade, o plano

foi elaborado de uma forma transversal, integrando a gestdo de riscos na cultura da organizacdo.

Ainda na sua elaboracdo foi considerada a Recomendacdo n.2 5/2012, relativamente a gestdo de conflitos de

interesses, que dada a sua importancia, transcrevemos parte do objeto:

“... 0 Conselho de Prevencdo da Corrupgdo recomenda que os gestores e drgéos de direcéo de todas as entidades
do Setor Publico, incluindo os que a qualquer titulo ou sob qualquer forma tenham de gerir dinheiros, valores ou
patrimadnio publicos, criem e apliquem nas suas organizagées medidas que previnam a ocorréncia de conflitos de

interesses, tais como:

= Manuais de boas prdticas e codigos de conduta relativamente a todas as dreas de atuacgdo, incluindo o
periodo que sucede ao exercicio de fun¢des publicas, em conformidade com o quadro legal e os valores
éticos da organizagdo;

= |dentifica¢do de potenciais situacbes de conflitos de interesses relativamente a cada drea funcional da sua
estrutura orgdnica;

= |dentificacdo de situacdes que possam dar origem a um conflito real, aparente ou potencial de interesses
que envolvam trabalhadores que deixaram o cargo publico para exercerem fungdes privadas como
trabalhadores, consultores ou outras;

=  Promocéo de medidas adequadas a prevenir e gerir conflitos de interesses relativamente a situagées que
envolvam trabalhadores que aceitem cargos em entidades privadas que foram abrangidas por decisées
em que, direta ou indiretamente, aqueles participaram no exercicio de fun¢des publicas, ou porque, por
via desse exercicio, tiveram acesso a informacgdo privilegiada com interesse para a entidade privada ou,
ainda, que possam ter influéncia na entidade publica onde exerceram fungbes, através de ex-

colaboradores;



IdentificacGo e caracterizacdo de dreas de risco, designadamente as que resultem das situa¢des de

acumulacgdo de fungdes, cujo tratamento deve ser efetuado no dmbito e nos mesmos termos do Plano de
Gestdo de Riscos de Corrupgdo e infracdes conexas;

Identificacdo das situagdes concretas de conflitos de interesses e respetiva sangdo aplicdvel aos infratores,
em conformidade com o quadro punitivo existente;

Promogdo de uma cultura organizacional na qual impere forte intolerdncia relativamente as situagdes de
conflitos de interesses;

Promoc¢do da responsabilidade individual de todos os trabalhadores, reconhecendo e destacando as boas
prdticas e os bons exemplos de servico ptblico e promovendo atitudes ativas de recusa de contacto e
processamento relativamente a procedimentos administrativos em que, sob qualquer forma, tenham um
interesse, ainda que através de terceiro;

Desenvolvimento de agdes de formacgdo profissional de reflexdo e sensibilizacdo sobre esta temdtica, junto
de todos os trabalhadores dos servigos;

Subscricdo, por todos os trabalhadores, de declaracbes de inexisténcia de conflitos de interesse
relativamente a cada procedimento que lhe seja confiado no dmbito das suas funcdes e no qual, de algum
modo, tenha influéncia;

Subscricdo, por todos os funciondrios que se encontrem em regime de acumulagdo de funcdes, de uma
declaracdo atualizada em que assumam de forma inequivoca que as fun¢des acumuladas néo colidem sob
forma alguma com as fun¢bes publicas que exercem, nem colocam em causa a isengdo e o rigor que deve
pautar a sua acdo;

Declaragdes relativas a ofertas no exercicio das funcoes;

Promog¢do de mecanismos de monitorizagdo da aplicacdo destas medidas, bem como do respetivo

sancionamento.”

Este Plano estard em vigor de 2023.



DEZ PRINCIPIOS ETICOS DA ADMINISTRACAO PUBLICA

Principio do Servigo Publico: Os funcionarios encontram-se ao servico exclusivo da comunidade e dos cidadaos,

prevalecendo sempre o interesse publico sobre os interesses particulares ou de grupo.

Principio da Legalidade: Os funcionarios atuam em conformidade com os principios constitucionais e de acordo

com a lei e o direito.

Principio da Justiga e da Imparcialidade: Os funcionarios, no exercicio da sua atividade, devem tratar de forma

justa e imparcial todos os cidaddos, atuando segundo rigorosos principios de neutralidade.

Principio da Igualdade: Os funcionarios ndo podem beneficiar ou prejudicar qualquer cidaddo em fungdo da sua
ascendéncia, sexo, raca, lingua, conviccGes politicas, ideoldgicas ou religiosas, situacdo econdmica ou condicdo

social.

Principio da Proporcionalidade: Os funcionarios, no exercicio da sua atividade, s6 podem exigir aos cidaddos o

indispensavel a realizacdo da atividade administrativa.

Principio da Colaboragdo e da Boa-Fé: Os funcionarios, no exercicio da sua atividade, devem colaborar com os
cidaddos, segundo o principio da Boa-Fé, tendo em vista a realizacdo do interesse da comunidade e fomentar a

sua participacdo na realizacdo da atividade administrativa.

Principio da Informagdo e da Qualidade: Os funcionarios devem prestar informacdes e/ou esclarecimentos de

forma clara, simples, cortés e rapida.

Principio da Lealdade: Os funcionarios, no exercicio da sua atividade, devem agir de forma leal, solidaria e

cooperante.

Principio da Integridade: Os funcionarios regem-se segundo critérios de honestidade pessoal e de integridade de

caracter.

Principio da Competéncia e Responsabilidade: Os funcionarios agem de forma responsavel e competente,

dedicada e critica, empenhando-se na valorizacao profissional.




CARACTERIZACAO DA UTAD

A Universidade de Tras-os-Montes e Alto Douro (UTAD) surge, com tal estatuto, em 1986,
embora no seu historial credite também toda uma valiosa heranca colhida no Instituto

Politécnico de Vila Real, que em 1973 foi criado nesta cidade.

Este Instituto assumiu um papel relevante contribuindo para o desenvolvimento regional. Dai
que, em setembro de 1979, tenha sido criado o Instituto Universitario de Trds-os-Montes e
Alto Douro, e que, menos de dez anos depois, em face do reconhecimento universal da sua
intensa atividade dos dominios do ensino e da investigacdo cientifica e tecnoldgica, o Governo

transformasse o Instituto Universitario em Universidade.

Atualmente a UTAD é reconhecida como um importante ponto de referéncia no sistema
universitario portugués, que tem como objetivos fundamentais o Ensino, a Investigacdo, a
Extensdo e Apoio a Comunidade, que devera constituir um Centro de Exceléncia para a
educacdo permanente e para a criacdo, transmissdo e difusdo da cultura, da ciéncia e da

tecnologia.

Na sequéncia da publicacdo da Lei n.2 62/2007, de 10 de setembro, que aprova o Regime
Juridico das InstituicGes de Ensino Superior, e de acordo com os Estatutos em vigor (Despacho
Normativo 7/2022) e o Regulamento Orgéanico e Funcional (Despacho n.2 12256/2020) a UTAD

integra os seguintes érgdos:

= (O Conselho Geral;
= O Reitor;

= (O Conselho de Gestdo;

<

Quinta de Prados,

5000-801 Vila Real

=y
)

259 350 000

068690 0QH

A UTAD estrutura-se internamente em: Unidades Organicas de Ensino e Investigacdo (Escolas); Unidades de

Investigacdo; Servicos e Estruturas Especializadas; Unidades Transversais de Ensino e Investigacdo; Entidades

subsidiarias.

As Unidades Organicas de Ensino e Investigagdo integram a Escola de Ciéncias Agrarias e Veterinarias (ECAV), a

Escola de Ciéncias Humanas e Sociais (ECHS), a Escola de Ciéncias e Tecnologia (ECT), e a Escola de Ciéncias da

Vida e do Ambiente (ECVA) de natureza Universitaria, e a Escola Superior de Saude (ESS) de natureza politécnica.

As Unidades Organicas de Investigagdo sdo estruturas dirigidas a realizacdo continuada das tarefas de

investigacdo, de transferéncia de ciéncia e de tecnologia, de difusdo da cultura e de prestacdo de servicos

especializados. A UTAD integra as seguintes Unidades Organicas de Investigacdo: Centro de Quimica — Vila Real
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(CQ-VR); Centro de Ciéncias Agrarias e Veterinarias (CECAV); Centro de Estudos Transdisciplinares para o

Desenvolvimento (CETRAD); Centro de Investigacdo em Desporto, Salde e Desenvolvimento Humano (CIDESD);

Centro de Investigacdo e Tecnologias Agroambientais e Bioldgicas (CITAB) e Centro de Estudos em Letras (CEL).

Os Servigos e Estruturas Especializadas do grupo publico UTAD constituem o apoio central e partilhado,
especializado em areas de missdo, a governacao da Universidade, integrando, como macroestruturas, os Servicos

da Universidade, os Servicos de Ac¢do Social e as Unidades Especializadas.
A macroestrutura Servigos da Universidade integra as seguintes unidades:

= Servicos Comuns, que integram os seguintes servicos e centros transversais: Servicos Académicos;
Servigos de Documentacdo e Bibliotecas; Servicos de Informatica e Comunicacgdes; Servicos de Recursos
Humanos; Servicos Financeiros e Patrimoniais; Central de Compras; Gabinete de RelacGes Internacionais
e Mobilidade, Balcdo Integrado de Informacao; Espaco Estudante.

= Servicos de Apoio ao Governo do Grupo Publico UTAD, que integram os seguintes servicos: Gabinete de
Apoio a Reitoria; Gabinete de Apoio a Administracdo; Gabinete de Comunicacdo e Imagem; Gabinete de
Ensino, Formacdo e Inovacdo Pedagdgica; Gabinete de Assessoria Juridica; Gabinete de Planeamento,

Avaliacdo e Melhoria; Gabinete de Projetos e Financiamento Externo.

A macroestrutura Servigos de Agdo Social integra o Servico de Alimentacdo; Servico de Bolsas, Outros Apoios
Sociais e Alojamento; Servico de Desporto, Saude e Bem-estar, tendo implementado um sistema integrado de

gestdo abrangendo a qualidade e a seguranca alimentar.

A macroestrutura Estruturas Especializadas integra o Centro de Cultura e Responsabilidade Social; Centro de
Exploracao e Gestao Agraria; o Hospital Veterinario; a Unidade de Gestdo da Investigacado, Inovacdo e Valorizacdo
do Conhecimento (compreendido pelo Gabinete de Apoio a Investigacdo e o Centro de Inovacdo e

Desenvolvimento); e a Unidade de Manutencdo de Infraestruturas e Sustentabilidade.

A UTAD integra o Colégio Doutoral como Unidade Transversal de Ensino e Investigagdo que assume a

coordenacdo das atividades de ensino e investigacao ao nivel do 32 ciclo e formacdo avancada.



A estrutura da UTAD é apresentada na Figura 1.
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Figura 1. Organograma UTAD.

Legenda: CQ - Centro de Quimica; CECAV - Centro de Ciéncia Animal e Veterindria; CETRAD - Centro de Estudos Transdisciplinares para o
Desenvolvimento; CIDESD - Centro de Investigacdo de Desporto, Satde e Desenvolvimento; CITAB - Centro de Investigacdo e de Tecnologias
Agroambientais e Bioldgicas; CEL- Centro de Estudos em Letras; ECAV - Escola de Ciéncias Agrérias e Veterindrias; ECHS - Escola de Ciéncias
Humanas e Sociais; ECT - Escola de Ciéncias e Tecnologia; ECVA - Escola de Ciéncias da Vida e do Ambiente; ESS - Escola Superior de Saude;
SA - Servigos Académicos; SDB - Servicos de Documentagdo e Bibliotecas; SIC - Servicos de Informatica e Comunicacdes; SRH - Servicos de
Recursos Humanos; SFP - Servigos Financeiros e Patrimoniais; CC - Central de Compras; GACI - Gabinete de Auditoria e Controlo Interno;
GRIM - Gabinete de Relag¢Bes Internacionais e Mobilidade; Bl - Balcdo Integrado de Informacdo; EE - Espaco Estudante; GAR - Gabinete de
Apoio a Reitoria; GAA - Gabinete de Apoio a Administragdo; GCl - Gabinete de Comunicagdo e Imagem; GEFIP - Gabinete de Ensino,
Formagdo e Inovagdo Pedagdgica; GAJ - Gabinete de Assessoria Juridica; GPAM - Gabinete de Planeamento, Avaliagdo e Melhoria; GPFE -
Gabinete de Projetos e Financiamento Externo; SAL - Servico de Alimentacdo; SBOASA - Servico de Bolsas, Outros Apoios Sociais e
Alojamento; SDSBE - Servico de Desporto, Saude e Bem-estar; CCRS - Centro de Cultura e Responsabilidade Social; CEGA - Centro de
Exploragdo e Gestdo Agrdria; HV - Hospital Veterinario; UGIIVC - Unidade de Gestdo da Investigacdo, Inovagdo e Valorizagdo do
Conhecimento; GAI - Gabinete de Apoio a Investigacdo; CIDE - Centro de Inovagdo e Desenvolvimento ; UMIS - Unidade de Manutengdo de
Infraestruturas e Sustentabilidade.
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Miss3o A UTAD tem como Missdo “...a construcdo de um mundo melhor, mais desenvolvido, livre e justo,

Visao

através do valor do conhecimento que produz e coloca ao servico da sociedade, em perfeita

harmonia com a natureza.

Entregar a todos os estudantes a melhor experiéncia global de aprendizagem, formando
profissionais competentes, seres humanos com consciéncia social, integrados e autdonomos,
gracas a qualidade do seu ensino e a luz dos principios da cidadania ativa, do respeito pela vida e

pela natureza.

Produzir e difundir conhecimento cientifico inovador, em sintonia com as necessidades da
sociedade e das empresas, enquanto acelerador do desenvolvimento econdmico e da melhoria

|II

da qualidade de vida das pessoas, sendo um importante fator de coesao territoria

No quadro da sua missdo a UTAD assume para si a Visdo de “...ser uma referéncia nas novas
Sociedades do Conhecimento, reconhecida pelo valor do conhecimento que produz e pelo

impacto que tem no mundo.

Uma Universidade atrativa, protagonista e inspiradora, aberta ao mundo e envolvida nas causas
do planeta, nomeadamente na defesa e preservacdo do meio-ambiente e no combate as

alterac®es climaticas.

Uma Universidade competitiva, rigorosa e exigente, reposicionada nos rankings do Ensino

Superior, a altura da qualidade da sua oferta global.

Uma Universidade com relevancia, direta e legitima, no desenvolvimento e na coesdo territorial.

Uma UTAD com reputacao sdlida, igualmente reconhecida como:

= Uma boa Universidade para aprender e para crescer, com uma experiéncia global de
aprendizagem enriguecedora nas suas varias dimensdes e etapas;

= Uma boa Universidade para fazer ciéncia, incentivada com autonomia e recursos;

= Uma boa Universidade para trabalhar, que reconhece o talento e a dedicacao;

=  Uma boa Universidade para as empresas, comprometida e inovadora, que partilha o risco
€ 0 SUCcesso;

=  Uma boa Universidade para ouvir e seguir, com conhecimento relevante e pertinente para

transmitir.



Valores

No pressuposto dos vetores estratégicos elencados (da sua Missdo e Visdo) a UTAD assume para

a sua conduta e forma de atuacdo os seguintes Valores:

Produzimos conhecimento ao servico da sociedade

O nosso trabalho visa a producdo e a transferéncia de conhecimento para melhorar a vida das
pessoas.
Ajudamos as comunidades e os territérios a desenvolverem-se.

Queremos chegar além dos horizontes

Somos inquietos e ambiciosos.
Queremos criar impacto positivo no mundo.
Acreditamos no nosso talento e no trabalho que desenvolvemos.

Atuamos com autonomia e integridade

Temos liberdade para pensar, decidir e optar.

Assumimos as responsabilidades das decisdes que tomamos.

N&o aceitamos comportamentos ndo-éticos.

A UTAD é uma Universidade democratica aberta a participacdo e contributo de todos.

Criamos relac@es sélidas e duradouras

Queremos preparar 0s nossos estudantes para os seus futuros e acompanha-los ao longo da vida.
Promovemos relacBes sinérgicas assentes na honestidade e no respeito.
Gostamos de receber e marcar positivamente a vida de todos quanto passam pela UTAD.

As pessoas sd0 0 nosso bem mais precioso

O principal ativo da UTAD, por quem e para quem trabalhamos.
Somos uma Universidade inclusiva que respeita a diversidade e promove a igualdade.
Valorizamos e estimulamos o desenvolvimento individual e coletivo baseados no mérito.

Trabalhamos para melhorar o nosso futuro e o do planeta

Queremos contribuir para a integracdo mais equilibrada entre a vida humana e a natureza.
O talento e a ciéncia devem empenhar-se ativamente em encontrar solucées para os problemas

da sustentabilidade do planeta que enfrentamos.



ANALISE DOS Riscos DE GESTAO, DE CORRUPCAO E INFRACOES
CONEXAS

Tendo em conta as areas definidas no regulamento organico e funcional da UTAD, foram identificadas, de forma

esquematizada, a descricdo das atividades da UTAD particularmente prementes a existéncia de risco, incluindo os

de corrupcédo e infracGes conexas.

Para cada area, foram detalhados os potenciais riscos incluindo de corrupcao e infracdes conexas, classificados
mediante uma escala de risco - Fraco, Moderado ou Elevado —em fun¢do dos graus de ocorréncia e de gravidade.

Paralelamente, sdo identificadas as medidas para a eliminagdo ou mitigacdo do risco, de forma preventiva.

Quadro 1. Descrigdo do Grau de Probabilidade de Ocorréncia.

Inexistente

Baixa - 1 a 2 vezes por ano

Média - 1 a 2 vezes por més

Alta - 1 ou mais vezes por semana

Quadro 2. Descrigdo do Grau de Gravidade da Ocorréncia.

Inexistente - Ndo tem impacto no desempenho da organizagdo

Baixa - Afeta os procedimentos da organizagdo sem impacto significativo no desempenho

Média - Afeta o desempenho da organizacgdo, obrigando a reorganizagdo de processos

Alta - Afeta a imagem, reputagdo e missdo da organizagdo

Quadro 3. Matriz de Graduagdo de Risco.

Graduagao Risco (GR) = PO x GC

RR - - Risco Reduzido -1 a 3;
RM - |:| Risco Moderado - 4 a 6;
RE - - Risco Hevado-8a 16
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RISCOS TRANSVERSAIS A TODAS AS UNIDADES ORGANICAS E FUNCIONAIS

Ambito

Riscos de corrupgdo e
infragdes conexas

Riscos de Gestédo

Grau do
Risco

Medidas

Exercicio ético e profissional de
fungdes.

Atendimento interno e externo.

Informagdo de suporte ao
planeamento estratégico e
operacional.

Aplicagdo da regulamentagdo
interna.

RelagBes de hierarquia.

* Quebra de deveres funcionais  * Abuso de Poder;
e valores. * Concussdo;

* Corrupgdo Ativa;

* Corrupgdo Passiva para

ato ilicito;

* Corrupgdo Passiva para

ato licito;
* Peculato,

* Recebimento indevido de

vantagem;
* Suborno;

* Trafico de influéncia.

* Prestagdo da informacgéo * Abuso de Poder.

incorreta/inadequada.

* Dificuldade de -
adequabilidade da informagédo

solicitada;

* Risco de incoeréncia da

informacdo reportada;

* Incumprimento de prazos.

* Incumprimento de * Abuso de Poder.
regulamentos por

conhecimento insuficiente dos

mesmos, propicio a situagdes

irregulares.

* Abuso de autoridade e * Abuso de Poder.
exercicio indevido de
competéncia delegada;

* Assédio moral, sexual ou
discriminagdo contra
trabalhadores;

* Influéncia, segregagdo e
prejuizo contra trabalhadores
que reportem atos de
corrupgdo, de ma conduta ou
violagdo dos deveres
profissionais.

Moderado

Moderado

Reduzido

Moderado

Moderado

* Divulgar o Cédigo de Conduta;
* Formagdo e sensibilizagdo aos
trabalhadores;

* Canal de Denuncias interno.

* Aplicagdo de questionarios de
satisfagdo a todas as partes
interessadas internas e externas;
* Gestdo de Reclamagdes;

* Formagdo sobre atendimento.

* Promover o envolvimento dos
trabalhadores;

* Acompanhamento através de
reuniBes periddicas com os
responsaveis das unidades
organicas e funcionais.

* Recomenda-se a realizagdo de
ac¢Bes de formagdo dos
colaboradores sobre regulamentos
e manuais internos, indispensaveis
ao correto cumprimento das suas
funcdes;

* Recomenda-se o desenvolvimento
de manuais de procedimentos por
unidade, nomeadamente nas areas
criticas de atuagdo.

* Existéncia de uma estrutura
hierarquizada com varios niveis de
decisdo;

* Definigdo das responsabilidades
dos dirigentes;

* Criagdo de um canal para
Denuncias Internas nos termos da
Lei.
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Riscos de corrupgdo e Grau do

Ambito Riscos de Gestédo infragBes conexas Risco Medidas
Ofertas. * Recebimentos de ofertas e * Trafico de influéncia. * Proibi¢do dos dirigentes e demais
outros beneficios similares trabalhadores de pedir ou aceitar
capazes de Influenciar e dadivas e outros beneficios que
condicionar a imparcialidade de coloquem em causa a sua isengdo,
dirigentes ou demais 9 excecionando ofertas de ambito
trabalhadores para _g institucional, garantindo o registo
concederem tratamento ¥ de ofertas e outros beneficios
privilegiado ou ignorarem as aceites no exercicio das fungdes.
disposicdes legais e
regulamentares.
Atribui¢do/recebimento de * Atribuicdo/Recebimento de * Corrupgdo Ativa e Passiva * Regulamentagdo interna com
beneficios. subidos e apoios que ndo para ato ilicito; defini¢do clara das regras de
cumprem os requisitos legais e * Recebimento indevido de atribuicdo de beneficios,
regulamentares. vantagem. 9 designadamente a natureza das
2 iniciativas elegiveis, dos montantes,
= etc. Atualizagdo das disposicdes

regulamentares relativas ao
recebimento de beneficios.
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SERVICOS ACADEMICOS

Atividade

Riscos de corrupgdo e

Riscos de Gestéo infragdes conexas

Grau do
Risco

Medidas

Processos concursais de
admissdo.

Matricula, inscrigdo, renovacgdo.

Atos administrativos relativos
aos estudantes.

Pagamento e cobranga das
propinas e juros.

Teses, dissertagdes, relatorios
de estagio e trabalhos de
projeto.

Provas de agregacdo.

Equivaléncia de
reconhecimento e de registo de
graus académicos.

* Abuso de Poder;

* Corrupgdo passiva para

* Incorreta apreciagdo ou
avaliagdo de documentos
constantes dos processos de ato ilicito;
candidatura; * Trafico de Influéncia.
* Favorecimento de

candidatos;

* Aceitar documentacdo/

certificacdo falsa.

* Ndo conclusdo dos processos -
de candidaturas e matriculas de

decisdo em tempo util;

* Inscrigdo de estudante

prescrito/ndo colocado/que

ndo relina condi¢des/com

débito de propinas;

* Falsificagdo de documentos;

* Erro na introdugdo de dados.

* Decisdo incorreta dos * Corrupgdo passiva para

requerimentos; ato ilicito;
* Extravio de requerimentos; * Abuso de poder.
* Atendimento parcial e

diferenciado de estudantes;

* Falta de resposta em tempo

atil;

Informagédo incorreta;

* Erro na introdugdo de dados.

* Perddo ndo autorizado juros * Corrupgdo passiva para

de mora; ato ilicito.
* Cobranca de propinas e de
juros em montante

inferior/superior.

* Ndo conclusdo do processo -
em tempo Util ou com

deficiéncias;

* Aceitagdo de

Dissertacdes/Teses que ndo

relinem os requisitos

regulamentados.

* Ndo conclusdo do processo -
em tempo Util ou com
deficiéncias.

* Registo de diploma ndo -
reconhecido.

Elevado

Moderado

Moderado

Reduzido Moderado

Reduzido

Moderado

* Verificagdo aleatdria dos
processos.

* Estabelecimento de
procedimentos;

* Verificagdo aleatdria dos
processos.

* Verificagdo aleatdria de processos
e sensibilizagdo sobre as
consequéncias pela pratica de atos
irregulares.

* Pré determinagdo dos valores a
pagar no sistema de gestao
académica;

Verificagdo aleatdria dos processos.

* Aplicagdo e cumprimento rigoroso
dos normativos em vigor;

* Verificagdo aleatdria dos
processos.

* Verificagdo aleatdria dos
processos.

* Verificagdo aleatdria dos
processos.
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Atividade

Bolsas de mérito e outros
prémios escolares.

Langamento de classifica¢des,
creditagbes e equivaléncias.

Certificagdo e outros
documentos de natureza
académica.

Atendimento e 0 apoio aos
estudantes em todos os
dominios.

Riscos de Gestédo

* Favorecimento de alguns
estudantes.

* Langamento de classificagdes
ou credita¢des alteradas.

* Emissdo de documentacgdo
com informacdo incorreta ou
omissa;

* Falsificagdo de documento
com prestagdo de falsas
declaragGes;

* Informagdo do estudante no
sistema informatico
incompleta.

* Atendimento parcial e
diferenciado de estudantes;

* Falta de resposta em tempo
atil;

* Informagdo incorreta.

Riscos de corrupgdo e
infragdes conexas

* Corrupgdo passiva para
ato ilicito.

Grau do
Risco

Moderado

Reduzido

Elevado

Reduzido

Medidas

* Verificagdo aleatdria dos
processos.

* Verificagdo aleatdria dos
processos.

* Verificagdo aleatdria dos
processos.

* Divulgacgdo dos principios gerais
da atividade

administrativa;

* Sensibilizagdo sobre as
consequéncias disciplinares pela
pratica de atos irregulares;

* Formacdo;

* Cumprimento de regulamentagédo.
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SERVICOS DE DOCUMENTACAO E BIBLIOTECAS

Atividade

Riscos de corrupgdo e
infragdes conexas

Riscos de Gestdo

Grau do
Risco

Medidas

Ferramentas de pesquisa de
informacéo cientifica.

Politicas de aquisi¢do
bibliografica, de informacdo e
de recursos eletrénicos pela
Universidade.

Recursos bibliograficos
multidisciplinares necessarios
ao desempenho das fungdes de
ensino, investigacdo, educa¢do
permanente e extensdo
cultural.

Registo bibliografico.

Repositodrio institucional das
publicagdes.

Empréstimo.

Aquisicdo de obras.

Ofertas a Instituigdo.

Publicar obras de conteudos de
natureza cultural, pedagdgica e
cientifica.

Aplicagdo de multas por atraso
na entrega dos livros.

Servigo editorial.

* Mau funcionamento dos -
programas de pesquisa de
informacéo cientifica.

* Excesso pontual de aquisicdo -
bibliografica para tratamento e
indexacgdo.

* Pouca manutengdo dos recursos -
bibliograficos e espagos a precisar
de manutengdo.

* Erros na catalogagdo, indexagdo e -
classificagdo dos livros.

* Ndo cumprimento dos prazos -
legais para depdsito;
* Erro no depdsito.

* Atraso na devolugdo dos livros; -
* Ndo devolugdo dos livros;

* Degradacdo do estado de

conservacgdo dos livros.

* Obra ndo registada. * Peculato;

* Abuso de poder.

* Ofertas a Instituicdo sem processo  * Abuso de poder.
formal de aceitagado.

* Privilegiar publicagBes de alguns * Abuso de poder.

autores em detrimento de outros.

* Recebimento indevido de

vantagem.

* Coordenadores cientificos, atraso
nas revisdes.

Moderado

Moderado Reduzido

Moderado

Moderado

Moderado Reduzido Moderado Moderado

Reduzido

Moderado

* Aquisicdo de software mais
avangado;
* Acompanhamento dos SIC.

* Monitorizagdo da atividade.

* Renovagdo dos recursos
fisicos/materiais.

* Cumprimento das normas;
* Medidas de duplo controlo;
* Formagao.

* Verificagdo aleatdria dos
processos;

* Contratagdo de pessoal para
repositorio;

* AcOes de sensibilizagdo.

* AcOes de sensibilizagdo;
* Cumprimento do regulamento.

* Cumprimento das normas;
* Medidas de duplo controlo;
* Formagao.

* Cumprimento das normas;
* Medidas de duplo controlo;
* Formacgdo;

* Monitorizagdo da atividade.

* Cumprimento das normas;

* Revisdo pelo Conselho editorial
de acordo com os procedimentos
em vigor.

* Cumprimento das normas;
* Medidas de duplo controlo;
* Formagdo;

* Monitorizagdo da atividade.

* Alterar alguns coordenadores
cientificos.
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SERVICOS DE INFORMATICA E COMUNICACOES

Atividade

Riscos de Gestédo

Riscos de corrupgdo e

Grau do
infragdes conexas Risco

Medidas

Desenvolvimento de estudos
com vista a simplificagdo de
procedimentos numa otica de
otimizacdo do uso das
tecnologias da informacdo.

Sistemas de informagdo
associados a gestdo da
atividade letiva, financeira,
pessoal e administrativa, nos
diferentes servigos.

Implementacgdo e
desenvolvimento do sistema de
gestdo documental.

Desenvolver aplicag@es.

Corrigir anomalias das
aplicagdes e desenvolver novas
solugdes.

Sistema integrado e interativo
de tratamento automatico da
informacdo de natureza
administrativa,
designadamente através de
solugBes de business
intelligence.

Gestdo e desenvolvimento de
site institucional e outras
presencas na World Wide Web.

Testes versdo candidata das
aplicacdes/SI desenvolvidas
internamente;

Testes de aceitagdo as
aplicacdes/SI desenvolvidas por
fornecedores externos.

Preparacdo, disseminac¢do de
documentacgdo e formacdo
sobre as aplicacdes/SI
disponibilizadas.

* N&o realizagdo de estudos,
com impacto na eficiéncia do
funcionamento na Instituicdo.

* Acesso indevido aos recursos
informéticos; e quebra de
sigilo;

* Consulta ou eliminagdo de
informacdo nao justificada.

* Ndo cumprimento dos prazos
acordados para o
desenvolvimento e atividades
dos SI.

* Acesso indevido aos recursos
informaticos;

* Ndo cumprimento dos prazos
acordados para o
desenvolvimento e atividades
dos SI;

* Consulta ou eliminagdo de
informacdo nao justificada.

* A ndo corregdo pode levar a
erros de gestdo por parte da
gestdo dos Orgdos de Decisao.

* Ndo validagdo dos resultados
e indicadores.

* Danos de imagem.

* N3o realizagdo de testes,
introduzindo erros nos
processos.

* Aumento de pedidos de
suporte por falta de
informacdo, ma utilizagdo das
aplicagdes.

Elevado Elevado

Reduzido Elevado Elevado Moderado Elevado Moderado

Moderado

* Planeamento de estudos com
vista a simplificagdo de
procedimentos.

* Controlo de acessos, definigdo de
permissdes;

* Validagdo do codigo antes de
entrada em producdo.

* Elaboragdo de cadernos de
encargos para todas as aplicagdes
desenvolvidas, com plano de
implementacdo.

* Controlo de acessos, definigdo de
permissdes;

* Validagdo do codigo antes de
entrada em producdo.

* Registo e controlo de anomalias.

* Monitorizagdo dos indicadores.

* Validagdo da informagdo
disponibilizada.

* Realizagdo de testes tipificados.
* Contratagdo de servigos externos
para realizagdo de testes de
penetragdo.

* Elaboragdo de manuais de
utilizagdo;
* Formagdo aos utilizadores.
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Atividade

Centro de dados (Datacenter),
sistemas e servigos instalados.

Rede de comunicagdes, dados
IP (com e sem fios), de
comunicagdes unificadas e Voz
sobre IP (VolIP) e outras
comunicacdes fixas e moveis;
Infraestruturas de atribui¢do de
nomes (DNS), de acesso a rede,
os diretdrios e servigos de
autenticacgdo e autorizagdo.

Sistemas operativos,
aplicacionais, de
armazenamento, de
hospedagem de péginas e
aplicagdes web, de impressao,
de bases de dados e sistemas
de correio eletrénico;
Sistemas de virtualizagdo,
computagdo tradicional e
computagdo em nuvem
publicos, privados ou hibridos.

Monitorizagdo e
interoperabilidade entre os
sistemas informaticos e de
informacdo.

Licenciamento de software.

Ferramentas de suporte a
colaboragéo e sistemas
colaborativos.

Riscos de corrupgdo e
infragdes conexas

Riscos de Gestédo

* Utilizagdo do equipamento * Peculato
para fins incompativeis com

politica da Universidade;

* Acesso ilegitimo aos recursos

informaticos.

* Exploragdo da seguranca -
fisica da rede de comunicagdes;

* Acesso ilegitimo aos recursos

informaticos; consulta de

informacdo ndo justificada e

quebra de sigilo;

* Realizagdo de ataques

informaticos a partir do recurso

acedido ilegitimamente.

* Utilizagdo do equipamento * Peculato
para fins incompativeis com
politica da UTAD;

* Acesso ilegitimo aos recursos

* Trafico de influéncia

informaticos.

* Acesso ilegitimo aos recursos * Peculato

informaticos; consulta de * Trafico de influéncia
informacdo ndo justificada e

quebra de sigilo.

* Expiragdo do licenciamento e -
uso indevido de software ndo
licenciado.

* Perda de documentos * Peculato

sensiveis para o utilizador; * Trafico de influéncia
* Acesso ilegitimo aos recursos

informaticos;

* Consulta de informagdo nédo

justificada e quebra de sigilo;

* Eliminagdo indevida de

dados.

Grau do
Risco

Moderado

Elevado

Moderado

Reduzido

Reduzido

Reduzido

Medidas

* Implementagdo de um sistema de
monitorizagao.

* Implementagdo de um sistema de
monitorizagao;

* Contratagdo de servigos para
realizagdo de testes de penetracgdo.

* Implementagdo de um sistema de
monitorizagao;

* contratacgdo de servigos para
realizagdo de testes de penetragdo.

* Implementagdo de um sistema de
monitorizagao;

* Contratagdo de servigos para
realizagdo de testes de penetracgdo.

* Renovacgdo e aquisi¢do de licengas
dentro dos prazos;

* Monitorizagdo de uso de licengas
indevidas.

* Monitorizagdo de acessos;
* Elaboragdo de um plano de
recuperacao de dados.
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Grau do

Riscos de corrupgdo e
infragdes conexas Risco

Atividade Riscos de Gestédo Medidas

Seguranca informatica e da
informacdo.

Unidade de Computer Security
Incident Response Team
(UTAD.CSIRT) em colaboragdo
com as entidades Nacionais e
Internacionais.

Gestdo do ciclo de vida das
identidades digitais, nos
acessos a recursos e servigos
Servigos de controlo de acessos
e certificados digitais.

Infraestruturas de Firewalll, de
acessos remotos, de
salvaguarda de dados, de
recuperacao de desastres e de
continuidade operacional.
Infraestruturas, aplicagGes e
sistemas sob a perspetiva de
vulnerabilidades de seguranca
informética.

Politicas de protegdo e
privacidade de dados e da
informacédo;

Politicas, normas, arquiteturas,
diretivas, processos,
procedimentos técnicos e
regulamentagdes.

Projetos, task-forces, servigos
ou consultorias.

* Acesso indevido a informagdo  * Peculato

confidencial por utilizadores * Trafico de influéncia
gue ndo possuem autorizagao;
* Falha de seguranca de gestdo
de dados;

* Ataques aos sistemas
informéaticos com potenciais
consequéncias na integridade,
confidencialidade,
autenticidade e disponibilidade
da informacéo;

* Incumprimento do plano de
backups definido; Auséncia de
verificagdo do estado dos
dados de backup.

* Falta de recursos humanos -
para cumprimento das

obrigagbes assumidas perante

entidades nacionais e

internacionais.

* Acesso ilegitimo aos recursos * Trafico de influéncia

informaticos.

* Falta de financiamento para -
implementacgdo de politicas de

recuperacao de dados e de

continuidade operacional.

* Acesso ilegitimo aos recursos * Trafico de influéncia

informaticos.

* Falta de recursos humanos. -

Elevado

Elevado

Moderado

Elevado

Moderado

Reduzido

* Politicas e boas praticas de
seguranca informatica, através da
produgdo de alertas e de
recomendacgdes de seguranca;

* Auditorias de seguranca
informatica e de planos de
continuidade operacional.
Implementagdo norma ISO 27001.

* Contratagdo de RH, ou de servigos
em outsourcing.

* Implementagdo de uma politica
de gestdo de identidades.

* Submissdo de candidaturas a
projetos de modernizagdo
administrativa, de eficiéncia
energética, e PRR.

* Elaboragdo de regulamentos e
monitorizagdo dos acessos.

* Contratagdo de RH, ou de servigos
em outsourcing.
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Atividade

Atendimento e apoio técnico
ao utilizador.

Suporte aos sistemas
colaborativos, de
infraestruturas de
videoconferéncia e de IPTV,
audio e video de apoio aos
diversos espagos.

Riscos de corrupgdo e
infragdes conexas

Riscos de Gestédo

* Atendimento parcial e * Trafico de influéncia
diferenciado de estudantes;

* Falta de resposta em tempo
atil;

* Informagdo incorreta;

* Perda de documentos
sensiveis para o utilizador;

* Acesso ilegitimo aos recursos
informaticos;

* Consulta de informagdo nédo
justificada e quebra de sigilo;

* Eliminagdo indevida de
dados.

* Peculato
* Trafico de influéncia

* Utilizagdo do equipamento
para fins incompativeis com
politica da Universidade;

* Acesso ilegitimo aos recursos
informaticos.

Grau do
Risco

Reduzido

Reduzido

Medidas

* Sensibilizagdo e Formagdo.

* Monitorizagdo da utilizagdo dos
equipamentos.
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SERVICOS DE RECURSOS HUMANOS

Atividade

Riscos de Gestédo

Riscos de corrupgdo e
infragdes conexas

Grau do
Risco

Medidas

Processos de recrutamento e
selecdo de pessoal.

Inscrigdo do pessoal nos
servigos de seguranga e
protegdo social competentes.

Contratos de avenga, de tarefa
e de prestacdo de servigos do
pessoal.

Contratos de formagao
relativos a estagios
comparticipados, estagios
internos ou situagdes
equiparadas.

Progressdo, mobilidade,
colaboragdo, acumulagdo de
fungBes, exoneragdo, rescisdo,
suspensdo e aposentacdo.

Mapas de pessoal docente e
ndo docente.

CertidGes, declaragdes, notas
de tempo de servico e outros
documentos de certificagdo.

* Favorecimento de candidato;
* Deficiente fundamento da
decisdo.

* Prestagdo de informagdo
incorreta ou incompleta.

* Considerar indevidamente
que se encontram cumpridos
0s requisitos.

* Considerar indevidamente
que se encontram cumpridos
0s requisitos.

* Favorecimento de
candidatos;

* Acumulagdo de fungBes sem
prévia autorizagdo.

* Conflito de interesses;

* Falha no controlo dos mapas;

* Erros na insergdo dos dados.

* Emissdo de documentacgdo
com informacdo incorreta ou
omissa;

* Falsificagdo de documento
com prestagdo de falsas
declaragées;

* Informacao do trabalhador no

sistema informéatico
incompleta.

* Abuso de poder;

* Corrupgdo passiva para
ato ilicito;

* Trafico de influéncia.

* Corrupgdo passiva para
ato ilicito.

* Corrupgdo passiva para
ato ilicito.

* Abuso de poder;

* Corrupgdo passiva para
ato licito;

* Trafico de influéncia.

* Corrupgdo passiva para
ato ilicito;
* Abuso de poder.

Moderado Reduzido Reduzido Reduzido Moderado

Reduzido

Moderado

* Monitorizagdo da atividade.
* Juri de selegdo rotativo.

* Monitorizagdo da atividade.

* Monitorizagdo da atividade.

* Monitorizagdo da atividade.

* Cumprimento estrito do disposto
legalmente, quer no ambito da lei
geral, quer em regulamentos
internos.

* Monitorizagdo da atividade.

* Monitorizagdo da atividade.

* Conferéncia de documentagéo
por mais do que um trabalhador.
* Monitorizagdo da atividade.
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Atividade

Processos individuais do
pessoal, registos biogréficos,
férias, faltas e licengas.

Processamento de
renumeracgdes, abonos e
descontos.

Sistema de Avaliagdo de
Desempenho.

Planos, os programas e as
acBes de formagdo adequados
a valorizagdo profissional do
pessoal ndo docente e
respetiva avaliagdo.

Riscos de corrupgdo e
infragdes conexas

Riscos de Gestédo

* Corrupgdo ativa/passiva
para ato ilicito.

* Erros na insergdo dos dados;
* Acesso indevido da
informacdo/dados pessoais;

* Perda ou extravio de
informacdo dos processos;

* Registos ficticios;

* Considerar faltas como
justificadas indevidamente;

* Considerar indevidamente
que se encontram cumpridos
os requisitos de justificacdo de
faltas, licencas e pedidos de
acumulagdo de fungdes;

* Atribuicdo de dias de férias
em nUmero superior ao que o
trabalhador tem direito.

* Pagamentos indevidos; * Corrupgdo ativa/passiva
para ato ilicito;

* Peculato.

* Discricionariedade no * Abuso de Poder
processo de fixagdo dos

objetivos;

e na avaliagdo do cumprimento

dos mesmos;

* Avaliagcdes de desempenho

favorecendo ou prejudicando

trabalhador, devido a falta de

isengdo do avaliador.

* Falta de qualificagGes e de -
competéncias dos

trabalhadores, por falta de

formacdo profissional.

Grau do
Risco

Moderado

Moderado

Moderado

Moderado

Medidas

* Medidas de seguranca e regras de
utilizacdo e acesso ao arquivo;

* Cumprimento estrito do disposto
legalmente, quer no ambito da lei
geral quer em regulamentos
internos;

* Implementagdo de registos
biométricos de controlo de
efetividade;

* Utilizagdo de meios de divulgagdo
internos (despachos e /ou notas de
servigo) que auxiliam a
disseminacgdo de informacgdo para o
cumprimento das disposi¢oes
legais.

* Monitorizagdo da atividade.

* Cumprimento estrito do disposto
legalmente, quer no ambito da lei
geral quer em regulamentos
internos;

* Verificagdo mensal pelos Servigos
Financeiros e Patrimoniais em sede
de pagamento de vencimentos e de
integracdo da matriz contabilistica;
* Pedidos de interpretacgdo legal
internos a assessoria juridica;

* Partilha de informagao entre
instituicGes para
validagdo/confirmacdo dos
procedimentos adotados;

* Monitorizagdo da atividade.

* Cumprimento da legislagdo
aplicavel;

* Aplicagdo de critérios objetivos e
uniformes e adogdo de indicadores
mensuraveis e quantificaveis;

* Monitorizagdo da atividade.

* Diagnostico das necessidades de
formacdo e aprovagdo de plano de
formacgdo adequado;

* Monitorizagdo da atividade.
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SERVICOS FINANCEIROS E PATRIMONIAIS

Atividade

Riscos de Gestédo

Riscos de corrupgdo e
infragdes conexas

Grau do
Risco

Medidas

Projetos de orcamento.

Processos de alteragdo
orgamental.

Observancia das disposi¢cdes
legais competentes e respetiva
cabimentagdo de todas as
despesas.

Cabimentos de despesas e
subsequentes compromissos.

Requisi¢cdes de fundos.

Informagéo financeira a prestar

as entidades fiscalizadoras.

Anadlises previsionais e de
execucao.

Faturas e gestdo de direitos e
obrigacdes perante terceiros.

Despesas e receitas, incluindo
as relativas a contratos.

* Periodos ndo cumpridos pelas

unidades organicas.

* Erros de colaboradores,
deficiéncia das aplicagbes
informaticas.

* Interpretagdo das circulares
divulgadas pela DGO.

* Incumprimento da Lei de
Enquadramento Orgamental;
* Impossibilidade de controlo
sobre a execugdo orgamental
por deficiéncia das aplicagbes
informaticas.

* Entrega do ficheiro encargos

com pessoal SRH, ndo
cumprimento dos prazos de
solicitagdo dos fundos.

* Ndo cumprimento dos prazos

de reporte, deficiéncia das
aplicagdes informaticas.

* Incumprimento da Lei de
Enquadramento Orgamental.

* Erros de colaboradores.

* Interagdo entre servigos e
entidades externas.

* Emissdo de faturas fora dos
contratos por partes dos
fornecedores.

* Corrupgdo passiva para o
ato ilicito.

* Corrupgdo passiva para o
ato ilicito;
* Abuso de poder.

* Abuso de poder;
* Peculato.

* Recebimento indevido de
vantagem;
* Abuso de poder.

Moderado Reduzido Moderado Moderado Moderado Moderado Moderado Moderado

Moderado

* Maior exigéncia de planificagdo
das atividades com adequada
antecedéncia.

* Promogdo de formagao;
* Informagdo e
sensibilizagdo dos trabalhadores.

* Reforco da informacdo / formacdo
sobre as Circulares;

* Reavaliacdo das regras de
controlo interno existentes.

* Reavaliacdo das regras de
controlo interno existentes;
* Reforgo dos testes de
conformidade com o ERP.

* Maior exigéncia de planificagdo
das atividades com adequada
antecedéncia.

* Maior exigéncia de planificagdo
das atividades com adequada
antecedéncia.

* Promogdo de formagao;
* Informagdo e
sensibilizagdo dos trabalhadores.

* Criagdo de um sistema de alertas
informético.

* Sensibilizagdo para as
consequéncias da corrupgdo e
infragBes conexas;

* Reforgo das medidas de controlo
interno.
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Atividade

Reconciliagbes bancarias.

Ordens de Pagamento onde
consta a relagdo dos
documentos de despesa a
submeter ao Conselho de
Gestado.

Informar sobre todos os
assuntos que corram pelo
gabinete e que devam ser
despachados superiormente.

Elementos estatisticos e
indicadores de gestdo
financeira.

Registo contabilistico e
expediente inerentes a
contabilidade.

Fundos de Maneio.

Receitas.

Movimentos relativos a
operagdes de Tesouraria.

Devolver aos servicos
competentes, através da
emissdo do recibo, a
documentagdo respeitante aos
pagamentos efetuados ou
receitas cobradas.

Guias e relagBes para entrega
ao Estado ou a outras
entidades das importancias
relativas a descontos ou
reposicoes que Ihe pertengam
ou lhe sejam devidas.

Riscos de Gestédo

* Incumprimento de prazos
estabelecidos internamente.

* Erros de colaboradores,
deficiéncia das aplicagbes
informaticas.

* Falhas de validagdo da
informacdo prestada.

* Erros de colaboradores,
falhas de validagdo da
informacdo prestada.

* Incumprimento da Lei de
Enquadramento Orgamental;
* Incumprimento regras do
SNC-AP.

* Incumprimento do
regulamento de FM;

* Erro na
contabilizagdo/classificacdo da
receita relativa as atividades da
instituicdo.

* Ndo regularizagdo das OT.

* Erros de colaboradores,
falhas no envio da informacdo.

* Ndo cumprimento dos prazos

de ou outros pedidos de
informacédo;

* Falhas de validagdo da
informacdo prestada.

Riscos de corrupgdo e
infragdes conexas

* Recebimento indevido de
vantagem;
* Corrupgdo passiva para o
ato ilicito.

* Corrupgdo passiva para o
ato ilicito;
* Abuso de poder.

* Corrupgdo passiva para o
ato ilicito;

* Abuso de poder;

* Peculato.

* Recebimento indevido de
vantagem;
* Corrupgdo passiva para o
ato ilicito.

* Corrupgdo passiva para o
ato ilicito.

Grau do
Risco

Moderado Moderado Moderado Moderado Moderado Moderado Moderado Reduzido

Moderado

Moderado

Medidas

* Maior exigéncia de planificagdo
das atividades com adequada
antecedéncia.

* Reforgo dos testes de
conformidade com o ERP.

* Sensibilizagdo para as
consequéncias da corrupgdo e
infragBes conexas;

* Reforgo das medidas de controlo
interno.

* Maior exigéncia de planificagdo
das atividades com adequada
antecedéncia;

* Reforco da informacdo / formacdo
sobre as Circulares;

* Reavaliacdo das regras de
controlo interno existentes.

* Reforco da informacdo / formacdo
sobre as Circulares.

* Promogdo de formagao;
* Reforco da informacdo / formacdo
sobre as Circulares.

* Reforco das medidas de controlo
interno.

* Reforgo das medidas de controlo
interno, numa perspetiva de
prevengdo da corrupgao e infragdes
conexas.

* Maior exigéncia de planificagdo
das atividades com adequada
antecedéncia.
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Atividade

Transferir para os cofres do
Estado ou de outras entidades,
nos prazos e termos legais, as
respetivas receitas.

Registos contabilisticos da
Tesouraria.

Processar adiantamentos
autorizados e controlar
periodicamente 0os mesmos.

Inventério dos bens moveis e
imoveis.

Dados contabilisticos relativos
aos imoveis existentes.

Abate de bens moveis,
eventualmente inGteis ou
obsoletos.

Apoio técnico na gestdo
financeira de projetos
integrados nos diversos fundos
de apoio.

Acdes e registos financeiros dos
diferentes projetos
(investimento, investigacdo,
mobilidade, entre outros).

Organizagdo administrativa e o
controlo da execugdo
financeira dos projetos
(investimento, investigacdo,
mobilidade, entre outros).

Riscos de Gestédo

* Ndo cumprimento dos prazos
e principio de Unidade de
Tesouraria.

* Erros de colaboradores,
identificagdo das verbas
recebidas.

* Envio de
documento/obrigacdo por
parte das entidades externas.

* Erro na
contabilizagdo/classificacdo e
incumprimentos de prazos
internos.

* Erros de colaboradores na
utilizagdo CC 2, deficiéncia das
aplicagBes informaticas.

* Abate sem autorizagdo;
* Proposta indevida para abate
de bens.

* Falta de resposta aos
pedidos.

* Erro na
contabilizagdo/classificacdo e
incumprimentos de prazos
internos.

* Comunicagdo entre as
unidades internas afetas a
projetos de investigagdo.

Riscos de corrupgdo e
infragdes conexas

* Corrupgdo passiva para o
ato ilicito.

* Abuso de poder;
* Peculato.

* Corrupgdo passiva para o
ato ilicito;
* Abuso de poder.

* Abuso de poder;
* Peculato.

Grau do
Risco

Moderado Moderado

Moderado Elevado

Moderado Moderado Moderado Moderado

Moderado

Medidas

* Maior exigéncia de planificagdo
das atividades com adequada
antecedéncia.

* Promogdo de formagao;
* Informacgdo e
sensibilizagdo dos trabalhadores.

* Maior exigéncia de planificagdo
das atividades com adequada
antecedéncia.

* Reforgo das medidas de controlo
interno numa perspetiva de
prevengdo da corrupgdo e infragdes
conexas;

* Realizagdo de testes de
conformidade quanto ao
cumprimento do Manual de
Procedimentos.

* Conferéncias fisicas periddicas
para verificar se os bens estdo
inventariados.

* Elaboragdo de um Manual de
Procedimentos de Abates de bens
ao Inventario da UTAD.

* Maior exigéncia de planificagdo
das atividades com adequada
antecedéncia.

* Maior exigéncia de planificagdo
das atividades com adequada
antecedéncia;

* Elaboragdo de manual de
procedimentos.

* Maior exigéncia de planificagdo
das atividades com adequada
antecedéncia.
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Atividade

Pedidos de pagamento
relativos a financiamentos
concedidos.

Informagdes e pareceres de
cardter econdmico e financeiro
no dmbito dos projetos
(investimento, investigagdo,
mobilidade, entre outros).

Prestagdo de contas regular ao
Conselho de Gestdo nos
dominios econdmico-
financeiros.

Conformidade da informagéo
financeira, designadamente do
ponto de vista da detegdo de

eventuais situacgdes irregulares.

Conta de geréncia (submetida
ao Tribunal de Contas).

Documentos de informagdo
financeira a prestar as
entidades fiscalizadoras.

Riscos de Gestédo

* Falta de execugdo dos
projetos.

* Comunicagdo entre as
unidades internas afetas a
projetos de investigagdo.

* Falhas de validagdo da
informacédo prestada;

* Deficiéncia das aplicagdes
informaticas.

* Falhas de validagdo da
informacdo prestada;

* Deficiéncia das aplicagdes
informaticas.

* Ndo cumprimento dos prazos
de submissdo de reportes ou
outros pedidos de informacdo;
* Falhas de validagdo da
informacdo prestada.

Riscos de corrupgdo e
infragdes conexas

* Corrupgdo passiva para o
ato ilicito.

* Corrupgdo passiva para o
ato ilicito;
* Abuso de poder.

* Corrupgdo passiva para o
ato ilicito;
* Abuso de poder.

Grau do
Risco

Moderado Moderado Moderado

Moderado

Moderado

Medidas

* Reforgo das medidas de controlo
interno;

* Maior exigéncia de planificagdo
das atividades com adequada
antecedéncia.

* Promogdo de formagado dos
colaboradores.

* Reforgo das medidas de controlo
interno;

* Maior exigéncia de planificagdo
das atividades com adequada
antecedéncia.

* Reforgo das medidas de controlo
interno, numa perspetiva de
prevengdo da corrupgdo e infragdes
conexas.

* Reforgo das medidas de controlo
interno, numa perspetiva de
prevengdo da corrupgdo e infragdes
conexas.
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CENTRAL DE COMPRAS

Atividade

Riscos de Gest&do

Riscos de corrupgdo e
infragdes conexas

Grau do
Risco

Medidas

Aquisicdo de bens, servigos e
empreitadas

Fornecedores

Instruir os processos para
obtengdo do visto prévio do
Tribunal de Contas

Gestdo dos “stocks” e armazém

* Insuficiéncias na
documentagdo (Caderno de
Encargos e Programa do
Concurso) que ndo cumpram a
legislagdo;

* Erros na selegdo do
Procedimento;

* Erros na confirmacdo da
existéncia da dotagdo
orgamental;

* Insuficiéncias na autorizagdo
da despesa;

* Insuficiéncias na intervencdo
do Gestor de Contrato;

* Insuficiéncias na selegdo do
jari;

* Auséncia de propostas
apresentadas pelo mercado;

* Participagdo econdémica em
negacio.

* Falha na entrega de produto
(tempo de entrega);

* Falha na entrega de produto
(quantidade, qualidade, ndo
cumprimentos do requisito
legais ou correspondéncia de
produtos);

* Indisponibilidade de produtos
contratualizados;

* Avaliacdo de fornecedores
deficiente;

* Pagamentos ndo autorizados.

* Atrasos no envio dos
processos para obtengdo do
visto prévio do Tribunal de
Contas.

* Desvio ou ndo conferéncia do
produto;

* Retengdo para uso proprio do
material;

* Entrega inferior a contratada;
* Detioragdo do material em
stock;

* Falha na gestdo do stock;

* Recegdo de material ndo
conforme.

* Corrupgdo para ato
ilicito;

* Trafico de influéncia;

* Abuso de poder

* Violagdo dos principios e
regulamentos de
contratagdo;

* Favorecimento de
fornecedor.

* Corrupgdo passiva para
ato ilicito.

* Peculato.

* Abuso de poder.

* Abuso de poder;

* Corrupgdo passiva para
ato ilicito;

* Trafico de influéncia.

Elevado

Elevado

Elevado

Moderado

* Conferéncias de informagédo
intermédia e final;

* Segregacdo de fungdes e
rotatividade de fungdes;

* Medidas para controlo dos
prazos;

* Acompanhamento e supervisdo
da atividade pelo dirigente.

* Realizar a avaliagdo de
fornecedores.

* Medidas para controlo dos
prazos;

Acompanhamento e supervisdo da
atividade pelo dirigente.

* AcOes de sensibilizagdo;
* Aces de verificagdo.
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GABINETE DE AUDITORIA E CONTROLO INTERNO

Atividade

Riscos de Gestédo

Riscos de corrupgdo e
infragdes conexas

Grau do
Risco

Medidas

Sistema de controlo interno

Desenvolver ag¢8es respeitantes
a auditoria de gestao,
executando estudos
econdémicos e financeiros no
ambito quer da reitoria, quer
da Universidade, de acordo
com o plano anual de
auditorias aprovado pelo
Conselho de Gestdo

Analisar e avaliar, em termos
de economia, eficiéncia e
eficacia, as atividades dos
Servigos

e Estruturas Especializadas do
Grupo Publico UTAD e das
unidades organicas

Verificar o cumprimento das
disposicdes legais e
regulamentares, identificando
as situagdes de falta de
consisténcia e conformidade na
aplicagdo de procedimentos
administrativos e maximizagdo
da eficiéncia fiscal

Relatérios e medidas tendentes
a eliminagdo das eventuais
disfungdes ou incorregdes
detetadas

Reportar exposi¢cdes
significativas ao risco,
nomeadamente risco de fraude

Acompanhar as auditorias
externas e coordenar a
elaboragdo de contraditdrios,
colaborar com o Fiscal Unico

* Ndo cumprir o estabelecido
no plano de controlo interno.

* N3o existir plano anual de
auditorias aprovado pelo
Conselho de Gestdo.

* Andlise imprépria.

* Verificagdo insuficiente.

* Relatdrio desvirtuado da real
situagdo da instituigdo.

* Ndo reportar.

* Mau acompanhamento e
espirito critico parco.

* Abuso de Poder.

* Abuso de Poder.

* Abuso de Poder.

* Abuso de Poder.

* Abuso de Poder.

* Abuso de Poder.

* Abuso de Poder.

Reduzido

Moderado Reduzido

Moderado

Moderado Reduzido

Reduzido

* Acompanhar o risco e monitorizar
a informacdo.

* Acompanhar o risco e monitorizar
a informacdo.

* Cooperacdo ativa com as diversas
unidades organicas.

* Recolha de informagao e
atualizagdo da legislagdo em vigor,
junto dos diversos servigos.

* Acompanhar o risco e monitorizar
a informacdo.

* Comunicar, sempre que for
detetada alguma fragilidade, aos
orgdos de gestdo.

* Acompanhar o risco e monitorizar
a informacdo.
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GABINETE DE RELACOES INTERNACIONAIS E MOBILIDADE

Atividade

Riscos de Gestédo

Riscos de corrupgdo e
infragdes conexas

Grau do
Risco

Medidas

Cooperagdo e
internacionalizagdo

Analisar e informar sobre a
conformidade com a politica
institucional das propostas de
cooperagdo (acordos,
protocolos, convénios, entre
outros) e monitorizar a sua
execucdo

Contactos e papel de
interlocutor junto dos vérios
organismos nacionais e
estrangeiros no seu ambito de
acdo

Atividades no ambito de redes
interinstitucionais, consorcios,
protocolos de cooperagdo e
projetos de colaboragdo
internacional

Centro de informagdo com
base na documentagdo
recebida das IES nacionais e
estrangeiras, da informacgéao
sobre programas de educagéo,
proveniente da Comissao
Europeia e de outros
organismos internacionais

Programas de intercambio e
mobilidade e processos de
concessdo de bolsas

Candidaturas institucionais aos

programas nacionais e
internacionais de cooperagao
e/ou mobilidade ou outros de
interesse relevante

* Fornecimento de informagdo
incorreta.;
* Selegdo e seriagdo incorreta;

* Atribuigdo incorreta de bolsa.

* Fornecimento de informagdo
incorreta.

* Fornecimento de informacgdo
incorreta.

* Fornecimento de informagdo
incorreta.

* Fornecimento de informagdo
incorreta.

* Fornecimento de informagdo
incorreta;
* Selegdo e seriagdo incorreta;

* Atribuigdo incorreta de bolsa.

* Fornecimento de informacgdo
incorreta.

* Corrupgdo passiva para
ato ilicito;
* Abuso de poder.

* Corrupgdo passiva para
ato ilicito;
* Abuso de poder.

Reduzido Reduzido

Reduzido

Reduzido

Reduzido

Moderado

Reduzido

* Publicar e cumprir o Regulamento
Funcional da Unidade/Plano de
Estratégico da UTAD.

*Publicar e cumprir o Regulamento
Funcional da Unidade/Plano de
Estratégico da UTAD.

* Monitorizar a atividade

* Sensibilizar os colaboradores para
a importancia estratégica dos
contactos e correta informagdo.

* Plano Estratégico da UTAD e Plano
de Atividades do GRIM.

* Plano Estratégico da UTAD e Plano
de Atividades;
* Procedimentos GRIM.

* Sensibilizar os colaboradores para
a importancia estratégica dos
contactos e correta informagdo.

* Plano Estratégico da UTAD;

* Plano de Atividades GRIM;

* Procedimentos do GRIM.

* Normas Erasmus e do Guia do
programa Erasmus e outros;

* Carta Erasmus para o Ensino
Superior; Regulamento
pedagdgico/especifico da Diregdo
de Curso;

* Selegdo deve ser realizada por 2
elementos no minimo/Publicacdo
dos resultados;

* Procedimentos do GRIM.

* Monitorizagdo dos processos

* Plano Estratégico da UTAD;

* Plano de Atividades do GRIM e
Procedimentos do GRIM;

* Edital de candidaturas.
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Atividade

Apoiar os estudantes,
docentes, investigadores e ndo
docentes estrangeiros na sua
integracdo na vida académica,
cultural e social, promovendo a
realizagdo de cursos de lingua e
cultura portuguesa, e

organizando convivios, passeios

e visitas

Promover a harmonizagdo de
procedimentos no ambito da
cooperagao

internacional e mobilidade,
com vista a definigdo de
metodologias inovadoras,
respeitando as especificidades
e prioridades estabelecidas
pelas unidades organicas

Seminarios, cursos, bolsas e as
demais ac¢des

Emissdo de declaracdes /Cartas
de Aceitagdo/outros
documentos

Atribuicdo e Pagamento de
Bolsas aos Estudantes

Atendimento ao Publico

Riscos de Gestédo

* Falha no apoio a integragéo;
* Falha na comunicagdo de
informacdes.

* Fornecimento de informagdo
incorreta.

* Falha no planeamento
semindrios, cursos, bolsas e
acoes.

* Falsificagdo (contetdo falso
ou alteragdo) por funcionario;
* Fornecimento de informagdo
incorreta.

* Pagamentos indevidos;

* Aplicagdo indevida do
regulamento;

* Falha no planeamento das
bolsas.

* Fornecimento de Informagédo
incorreta: atendimento parcial
e diferenciado; Violagdo dos
principios de igualdade, justica;
* Imparcialidade na prestagdo
de informacdes e
esclarecimentos no dmbito dos
programas e processos dos
candidatos e outros;

* Dever de decisdo.

Riscos de corrupgdo e
infragdes conexas

* Abuso de Poder;
* Corrupgdo passiva para
ato ilicito.

* Abuso de poder;

* Trafico de influéncia;

* Corrupgdo passiva para
ato ilicito.

* Abuso de poder;
* Corrupgdo passiva para
ato ilicito.

Grau do
Risco

Moderado

Reduzido

Reduzido

Moderado

Moderado

Reduzido

Medidas

* Legislagdo Europeia para os
Programas Erasmus;

* Carta Erasmus para o Ensino
Superior;

* Normas Erasmus;

* Procedimentos do GRIM.

* Plano Estratégico da UTAD e Plano
de Atividades do GRIM;
* Procedimentos do GRIM.

* Plano Estratégico da UTAD e Plano
de Atividades do GRIM;

* Procedimentos do GRIM.

* Monitorizagdo do processo.

* Procedimentos do GRIM;

* Formagdo interna dos
trabalhadores;

* Legislagdo e Estatuto disciplinar;
* Verificagdo por 2 pessoas;

* Verificagdes aleatorias.

* Cumprimento das tabelas de
valores de referéncia dos
programas;

* Exigéncia de no minimo 2 pessoas
para a verificagdo do langamento e
pagamento das bolsas;

* Auditorias aleatorias;

* Auditorias periddicas;

* Auditorias aos pagamentos.

* Definigdo de procedimentos;

* Reforgo do controlo interno;

* Formagdo interna dos
trabalhadores;

* Legislagdo e Estatuto disciplinar;
* Sensibilizagdo sobre as
consequéncias disciplinares pela
pratica de atos irregulares;

* Realizagdo de inquéritos de
satisfagdo aos estudantes.
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BALCAO INTEGRADO DE INFORMACAO

Atividade

Riscos de Gestédo

Riscos de corrupgdo e
infragdes conexas

Grau do
Risco

Medidas

Atendimento transversal.

Rececdo e registo de
correspondéncia;

Expedicdo e registo de
correspondéncia;

Promover a transferéncia e
intercdmbio de documentagdo
entre unidades da
Universidade.

Gestdo do Arquivo;

Pesquisas desenvolvidas por
utilizadores internos e
externos, no ambito da gestdo
fisica e da gestdo documental
online.

Sistemas de consolidagdo e
reporte integrado de
informac&o, bem como prestar
informacédo integrada aos
6rgdos de gestdo da
Universidade.

* Violagdo dos principios gerais
da atividade administrativa;

* Atendimento parcial e
diferenciado;

* Falta de resposta em tempo
atil;

* Informagao incorreta;

* Falha no encaminhamento de
processos.

* Falha no registo da
documentagdo;

* Falha no encaminhamento de
processos;

* Extravio de correspondéncia;

* Falha no registo da
documentacdo;

* Perda irreparavel da
documentagdo em arquivo;

* Tratamento inadequado da
documentagdo enviada para o
arquivo.

* Falha na localizagdo da
informacédo.

* Ndo reportar a informacdo
solicitada.

* Trafico de influéncia

Elevado

Moderado

Reduzido

Reduzido

* Capacitar e formar os
colaboradores com fung&es no
atendimento.

* Verificagdo e monitorizagdo
aleatdria de processos.

* Elaborar um guido para
tratamento e encaminhamento da
correspondéncia e documentagdo
recebida;

* Centralizar o registo das saidas;
* Elaborar um guido para
encaminhamento dos processos
GESDOC.

* Verificagdo e monitorizagdo
aleatdria de processos.

* Acompanhar Risco.

* Acompanhar Risco.
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GABINETE DE APOIO A REITORIA

Atividade

Riscos de Gestédo

Riscos de corrupgdo e
infragdes conexas

Grau do
Risco

Medidas

Assessorar o Reitor;
Assessorar toda a equipa
Reitoral;

Organizar e coordenar as
agendas do Reitor, da Equipa
Reitoral e do Administrador, e
restantes érgdos de gestdo.

Tratar dos assuntos relativos
aos contactos e audiéncias dos
orgdos de gestdo.

Rececdo, classificacdo,
expedigdo, distribuicdo e
arquivo da documentacdo;
Procedimentos administrativos
necessarios a preparagdo do
expediente a submeter a
despacho e a sua execucdo;

Divulgagdo das normas internas

e demais diretrizes emanadas
dos 6rgdos de gestdo;

Divulgagdo dos textos finais das

deliberagdes dos dérgdos de
gestdo.

Emissdo de Declaragdes.

Gestdo de Fundo de Maneio.

Aquisicdo de bens e servigos.

Utilizagdo de bens publicos.

* Falha na assessoria;

* Falha na priorizagdo dos
eventos/ temas relevantes para
a equipa reitoral.

* Favorecimento.

* Falha na classificacdo e
encaminhamento da
documentacgao;

* Falha nos procedimentos.

* Falha na divulgagéo.

* Falsificagdo de Documentos.

* Favorecimento de
fornecedores;

* Participacdo econémica em
negacio.

* Participacdo econdémica em
negocio;

* Favorecimento de
fornecedores.

* Apropriacdo ou utilizagdo
indevida de bens publicos;

* Desaparecimento de bens;
* Violagdo do principio da
prossecugdo do interesse
publico.

* Trafico de influéncia.

* Corrupgdo ativa para ato
ilicito;
* Abuso de poder;

* Corrupgdo ativa para ato
ilicito;

* Trafico de influéncia;

* Peculato.

* Corrupgdo ativa para ato
ilicito;

* Trafico de influéncia;

* Peculato.

* Peculato;
*Abuso de poder.

Reduzido Moderado Moderado Moderado Reduzido Reduzido Reduzido

Reduzido

* Acompanhar Risco.

* Acompanhar Risco.

* Acompanhar Risco.

* Verificagdo aleatdria, por
responsavel do GAR, a divulgacGes
emitidas no ano.

* Verificagdo aleatdria, por
responsavel do GAR, a documentos
emitidos no ano.

* Verificagdo aleatdria, por
responsavel do SFP, a despesas
submetidas.

* Acompanhar Risco.

* Acompanhar Risco.
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” . _ Riscos de corrupgdo e Grau do .
Atividade Riscos de Gestédo infragBes conexas Risco Medidas

* Acompanhar Risco.

o * Cedéncia de equipamentos 9
Cedéncia de espagos e =
) OUu espagos por pessoa ou 5
equipamentos. . . 3
6rgdo sem competéncia. &
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GABINETE DE APOIO A ADMINISTRACAO

Atividade

Riscos de corrupgdo e
infragdes conexas

Riscos de Gestédo

Grau do
Risco

Medidas

Assessorar o Administrador

Tratar dos assuntos relativos
aos contactos e audiéncias
promovidas pelo
Administrador.

Rececdo, classificacdo,
expedigdo, distribuicdo e
arquivo do expediente afeto ao
Administrador;

Divulgagdo a todos os servigos
das normas internas e demais
diretrizes emanadas pelo
Administrador;

Procedimentos administrativos
necessarios a preparacgdo do
expediente

* Falha na assessoria;

* Falha na priorizagdo dos
eventos/ temas relevantes para
a Administragdo.

* Trafico de influéncia;
* Favorecimento.

* Falha na classificacdo e -
encaminhamento da

documentacdo;

* Falha nos procedimentos.

* Falha na divulgagdo. -

* Falha na preparagdo da -
documentacdo.

Reduzido Reduzido Reduzido Reduzido

Reduzido

* Acompanhar Risco.

* Acompanhar Risco.

* Acompanhar Risco.

* Acompanhar Risco.

* Acompanhar Risco.
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GABINETE DE COMUNICACAO E IMAGEM

Atividade

Riscos de Gestédo

Riscos de corrupgdo e
infragdes conexas

Grau do
Risco

Medidas

Plano de comunicagdo
estratégico da Universidade.

Planeamento de meios

Assessoria de imprensa a
instituicdo

Conteudos de promogdo e
comunica¢do

Gestdo e produgdo de
conteldos para canais de
comunicagao oficiais (website e
redes sociais) da Universidade

Suportes promocionais da
Universidade e das suas
atividades

* Plano desajustado da
realidade, nomeadamente
quanto aos publicos-alvo,
recursos e exequibilidade;

* Inexisténcia de alguns
indicadores de monitorizagao.

* Beneficiacdo de parceiros
externos;

* Fornecer informagdo
privilegiada;

* Alguma subjetividade na
aplicagdo de critérios no
decorrer da anélise das
propostas.

* Resposta tardia e/ou
inexistente aos pedidos de
informacédo solicitados pelos
orgdos de comunicagdo social;
* Informagao veiculada ndo
validada (informacdes
erroneas, gralhas, etc.);

* Dificuldades em estabelecer
contactos;

* Contacto direto dos media;

* Possibilidade de manipulagdo

dos dados na elaboragdo dos
indicadores de clipping.

* Promogdo e utilizagdo
inadequada da imagem da
instituicdo;

* Baixa visibilidade da imagem
da UTAD;

* Baixo conhecimento das
normas graficas da UTAD pela
comunidade académica nos
diferentes suportes (fisicos e
digitais).

* Risco de incorregdo e
desatualizagdo dos conteudos;
* Risco de erros e gralhas nas
publicagBes internas e
externas;

* Danos reputacionais

* Falhas na acessibilidade e na
segurancga do website oficial;
* Possibilidade de acessos
indevidos as redes sociais;

* Utilizagdo de software ndo
licenciado.

* Corrupgdo passiva para
ato ilicito;
* Trafico de influéncia.

* Corrupgdo ativa;

* Concussdo;

* Abuso de poder;

* Peculato;

* Recebimento indevido de
vantagem;

* Trafico de influéncia;

* Suborno.

* Trafico de influéncia.

* Concussdo;

* Peculato;

* Recebimento indevido de
vantagem.

Reduzido

Elevado

Elevado

Moderado

Elevado

Elevado

* Contratagdo de empresa auditora
para avaliar a implementagdo do
plano estratégico de comunicagdo;
* Constituicdo de equipa interna
multidisciplinar para avaliacdo da
implementacgdo do plano
estratégico de comunicagdo.

* Centralizagdo dos procedimentos
de aquisi¢do publica na Central de
Compras e/ou outro gabinete
externo ao GCI.

* Validagdo prévia e dos
interlocutores da informacdo a
veicular;

* Disponibilizagdo de diferentes
meios de contacto (telefénico e/ou
eletrénico);

* Contratagdo de empresa de
clipping

* Disponibilizagdo,
acompanhamento e monitorizagdo
das normas de identidade visual.

* Validagdo prévia e dos
interlocutores da informacdo a
veicular;

* AcOes de formacgdo.

* Monitorizagdo e atualizagdo dos
certificados de seguranca
eletronica;

* Acesso restrito as redes sociais

* Alteragdo regular das credenciais
de acesso.
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Riscos de corrupgdo e Grau do
infragdes conexas Risco

Atividade Riscos de Gestédo Medidas

Canais de comunicagdo
internos da Universidade

Cumprimento das linhas grafica
e editorial

Produgdo de contetdos
multimédia

Supervisdo da UTAD TV e da
UFM na vertente institucional

* Perda ou visualizagdo -
extemporanea das solicitagdes

de divulgacdo;

* Adulteragdo da informagédo

solicitada para divulgar

internamente;

* Massificagdo dos canais

internos de comunicagdo -

Spam.

* Ndo existéncia de critérios e -
regras graficas e editoriais;

* Ndo cumprimento das

Normas de Identidade visual da

Universidade;

* Falta de recursos humanos

especializados;

* Limitagdo de respostas em

tempo atil.

* Contetddos multimédia -
desatualizados;

* Falta de recursos humanos
especializados;

* Material sem a qualidade
necessaria para divulgacdo;

* N3o existéncia de uma linha
editorial para a producdo de
conteudos de multimédia;

* Inexisténcia de um arquivo
catalogado;

* Insuficiéncia operacional dos
sistemas adequados para a
manutencdo e arquivo do
material multimédia.

* Auséncia de um planeamento  * Corrupgdo ativa;
estratégico; * Peculato;
* Dificuldades na tomada de * Suborno;
decisGes estratégicas no seio
das respetivas dire¢oes;

* Escassez de recursos
humanos;

* Incapacidade de dar resposta
a todas as solicitagdes;

* Equipamentos obsoletos.

* Trafico de influéncia.

Reduzido

Reduzido

Elevado

Elevado

* Validagdo prévia da informacdo a
veicular;

* Monitorizagdo e atualizagdo dos
certificados de seguranca
eletrénica.

* Criagdo e implementagdo do
Manual de Procedimentos do GCl.

* Criagdo de um planeamento anual
dos conteudos;

* Validagdo prévia da informacdo a
veicular;

* AcOes de formacdo;

* Redundancia no armazenamento
da informacédo (SAV, SF e SIC);

* Definigdo de regras de
catalogacdo.

* Criagdo de um planeamento anual
dos conteudos institucionais;

* Validagdo prévia da informacdo a
veicular.
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GABINETE DE ENSINO, FORMACAO E INOVACAO PEDAGOGICA

Atividade

Riscos de Gestédo

Riscos de corrupgdo e
infragdes conexas

Grau do
Risco

Medidas

Atividades curriculares
(estdgios incluidos nos ciclos de
estudo, bem como
extracurriculares e programas
de agdo especificos).

Colaboragdo com estruturas
internas e externas, no ambito
da transicdo para a vida ativa e
na organizagdo de formagao.

Abandono escolar.

Cursos de linguas para os
estudantes da Universidade.

Formacdo e desenvolvimento
pessoal e social.

Formacgdo pedagdgica de
docentes, formagdo online.

* Tratamento de informagdo
sensivel;

* Dependéncia externa para o
cumprimento dos prazos.

* Dependéncia externa de
informacédo;

* Nimero minimo de inscritos
para funcionamento das
atividades.

* Falha na transmissdo da
informacdo dos SA;

* Garantia do anonimato com
encaminhamento situagdes;
* Falha na comunicagdo
atempada;

* Perda de informagao
essencial;

* Tratamento de informagdo
sensivel.

* Nimero minimo de inscritos
para funcionamento das
atividades.

* Baixa execugdo do Plano de
Formagdo;

Incumprimento dos prazos
estabelecidos com as partes
interessadas;

* Incumprimento dos planos de
atividades;

* Inadequagdo das a¢des de
formagdo propostas;

* Falha na previsdo anual de
acBes de formagao estratégicas
e legalmente previstas;

* NUmero minimo de inscritos
para funcionamento das
atividades.

* Baixa execugdo do Plano de
Formagdo;

* Inadequagdo das acdes de
formagdo propostas;

* Falha na previsdo anual de
acBes de formagdo estratégicas
e legalmente previstas.

* Abuso de Poder.

Moderado

Moderado Moderado

Moderado

Moderado

Moderado

* Divulgacgdo clara dos
procedimentos e submissdo
atempada das informagdes.

* Sensibilizagdo da academia para a
oferta formativa através de
divulgagado e publicitagdo.

* Confirmagdo dos dados com SA;
* Informagdo aos estudantes sobre
mecanismos de apoio, mesmo que
identificados incorretamente;

* Codigo de conduta para a
seguranca da informagdo e dados
pessoais.

* Sensibilizagdo para a oferta
formativa através de divulgagdo e
publicitagdo.

* Sensibilizagdo para a oferta
formativa através de divulgagdo e
publicitagdo;

* Envolvimento de parceiros na
concegdo e divulgagdo da oferta
formativa.

* Sensibilizagdo para a oferta
formativa através de divulgagdo e
publicitagdo;

* Envolvimento de parceiros na
concegdo e divulgagdo da oferta
formativa.
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Riscos de corrupgdo e

Atividade Riscos de Gestédo infragBes conexas
Formacdo especializada nas * Escassez de recursos -
areas da inovagdo pedagogicae  especializados internamente na
das tecnologias UTAD.
educativas.

Grau do
Risco

Moderado

Medidas

* Contratagdo de RH e constituigdo
de equipa dedicada.
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GABINETE DE ASSESSORIA JURIDICA

Atividade

Riscos de Gestédo

Riscos de corrupgdo e
infragdes conexas

Grau do
Risco

Medidas

Respostas e outras pec¢as
processuais nos recursos
graciosos e processos de
contencioso administrativo;

Apoiar/ instruir inquéritos,
processos de averiguagdo ou
processos disciplinares.

Realizagdo de estudos, emissdo
de pareceres, prestagdo de
informacdes de natureza
juridica;

Preparacdo ou apreciagdo de
projetos de regulamentos e
outros normativos internos,
bem como de instrumentos
juridicos;

Analise de contratos de
qualquer natureza, bem como
elaboragdo de minutas de
documentos de diversa

natureza;

Apoiar tecnicamente os
procedimentos de contratagdo
publica;

Orientar e apoiar 0s
mandatdrios externos.

Recolher, sistematizar e
constituir uma base de dados
de natureza juridica para apoio
ao exercicio das respetivas
competéncias e daqueles cujas
fungdes justifiquem o respetivo
acesso.

* Apreciagdes juridicas
discricionarias contrarias ao
interesse publico e violagdo dos
principios gerais de direito,
nomeadamente, da igualdade
de tratamento,
proporcionalidade, justica, boa-
fé, responsabilidade e
competéncia;

* Interpretacdo indevida do
enquadramento legal;

* Quebra do dever de sigilo e
uso de informacdo privilegiada.

* Interpretacdo indevida do
enquadramento legal,

* Apreciacdo de exposicdes
com prioridades injustificadas;
* Apreciagdes juridicas
discricionarias contrarias ao
interesse publico e violagdo dos
principios gerais de direito,
nomeadamente, da igualdade
de tratamento,
proporcionalidade, justica, boa-
fé, responsabilidade e
competéncia;

* SituagBes de conflitos de
interesse;

* Quebra do dever de sigilo e
uso de informacdo privilegiada.

* Interpretacdo indevida do
enquadramento legal;

* Apreciagdes juridicas
discricionarias contrarias ao
contexto normativo em vigor.

* Abuso de poder,

* Corrupgdo passiva para
ato ilicito;

* Trafico de influéncia,
favorecimento do
requerente agquando da
apreciagdo juridica;

* SituagBes de conflitos de
interesse;

* Abuso de poder;

* Corrupgdo passiva para
ato ilicito;

* Trafico de influéncia,
favorecimento do
requerente aquando da
apreciagdo juridica.

Moderado

Moderado

Moderado

* Formagdo continua em diferentes
areas juridicas;

* Estabelecimento de critérios e
procedimentos de fundamentagdo
coerente;

* Acompanhamento e supervisdo
pelos dirigentes do rigoroso
cumprimento dos principios e
normas éticas inerentes as fungdes;
* Observancia de medidas
destinadas a prevengdo de quebra
de sigilo.

* Formagdo continua em diferentes
areas juridicas;

* Estabelecimento de critérios e
procedimentos de fundamentagdo
coerente;

* Acompanhamento e supervisdo
pelos dirigentes do rigoroso
cumprimento dos principios e
normas éticas inerentes as fungdes;
* Observancia de medidas
destinadas a prevengdo de quebra
de sigilo;

* Preferéncia da colegialidade na
realizagdo de estudos e pareceres
juridicos.

* Acompanhamento e supervisdo
pelos dirigentes do rigoroso
cumprimento das fungdes.

38



GABINETE DE PLANEAMENTO, AVALIACAO E MELHORIA

Atividade

Riscos de Gest&do

Riscos de corrupgdo e
infragdes conexas

Grau do
Risco

Medidas

Planeamento estratégico e
operacional.

Planos e relatérios de
atividades;

Redagdo de documentos e
relatérios a cargo do GPAM;
Produgdo de informagdo para
reporte interno e para as
diversas entidades oficiais;
Organizagdo de atividades
diversas.

Processos de avaliagdo e
acreditagdo institucional.

Garantia da conformidade dos
requisitos das Normas no
ambito dos varios Sistemas de
Gestdo e leis aplicaveis;

Processos, procedimentos de
acompanhamento e melhoria.

Rankings nacionais e
internacionais.

* Auséncia de informacdo de
suporte ao planeamento
estratégico e operacional;

* Falta de articulagdo entre o
planeamento estratégico e o
operacional;

* Indefinicdo de metas e de
resultados a atingir;

* Risco de incoeréncia da
informacédo;

* Incumprimento dos prazos
legais.

* Dados recolhidos incorretos;
* Prestagdo de Informagdo
incorreta ou incompleta;

* Falha do cumprimento do
Prazos;

* Ndo definicdo do ambito e do
enquadramento da Atividade;
* Falhas de comunicagdo.

* Incumprimento de prazos;
* Informagédo desatualizada.

* Negligéncia no cumprimento
dos requisitos legais e
normativos;

* Falta de imparcialidade;

* Falta de planeamento das
atividades de andlise/melhoria;
* Falta de acesso a informacao;
* AcBes corretivas/ preventivas
ndo sdo eficazes.

* Dificuldade de
adequabilidade da informagédo
solicitada;

* Risco de incoeréncia da
informacdo reportada;

* Incumprimento de prazos.

* Abuso de poder;
* Favorecimento indevido.

Moderado

Moderado

Elevado

Moderado

Moderado

* Definigdo de objetivos
estratégicos;

* |dentificagdo de indicadores de
desempenho;

* Comunicagdo com as partes
envolvidas;

* Revisdo por 33s dos documentos
antes da aprovacao;

* Preparagdo de Bases para recolha
de informacdo;

* Elaboragdo de Plano de Execugdo
com cronograma.

* Elaboragdo de Plano de Execugdo
e Cronograma;

* Elaboragdo de Bases para recolha
da informacéo;

* Revisdo de documentos por 39s.
* Reunido de encerramento da
Atividade (O que correu bem,
correu mal, ligdes aprendidas);

* Verificagdo por amostragens das
informacdes disponibilizadas
(analise das fontes).

* Elaboragdo de Plano de Execugdo
e Cronograma;

* Recolha de informagéo
pertinente;

* Constituicdo de equipa
multidisciplinar;

* Reunides sobre ponto de
situagdo.

* Supervisdo e revisdo dos
procedimentos adotados e dos
produtos elaborados;

* Formagdo Especifica;

* Elaboragdo de Plano de Execugdo
e Cronograma;

* Reunido com Gestores de
processos;

* Auditorias Internas.

* Elaboragdo do Plano de Execugdo
e Cronograma

* Interagdo com a entidade
responsavel pelo Ranking, para
esclarecimento de duvidas;

* Definigdo interna de critérios a
adotar;

* Preparagdo de Bases para recolha
de informacdo.
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Atividade

Satisfacdo dos clientes e PI.

Empregabilidade dos
diplomados e auscultagdo
stakeholders.

Riscos de Gestédo

* Ndo cumprimento de prazo
ao reclamante;

* Falha no tratamento dos
elogios, sugestdes e
reclamacdes;

* Baixa taxa de resposta a
questionarios de satisfagdo.

* Baixa taxa de resposta a
questionarios de satisfagdo;
* Falha na transmissdo da
informac&o dos SA.

Riscos de corrupgdo e
infragdes conexas

Grau do
Risco

Moderado

Reduzido

Medidas

* Criagdo de mapa para
reclamacdes recebidas, prazos de
resposta e reclamagdes respondidas
em agenda eletronica;

* Sensibilizagdo aos responsaveis
das unidades visadas para
cumprimento do prazo;

* Divulgacdo e envio de lembretes
apelando a resposta aos
questionarios.

* Reforgo do pedido de
preenchimento dos questionarios
por varias ferramentas de
comunicagdo (email, facebook,
Instagram);

* Atualizagdo da lista de contactos;
* Contactar pessoalmente o
interlocutor nos SA.
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GABINETE DE PROJETOS E FINANCIAMENTO EXTERNO

Atividade

Riscos de Gestédo

Riscos de corrupgdo e
infragdes conexas

Grau do
Risco

Medidas

Candidaturas a mecanismos de
financiamento apropriados.

Candidaturas a projetos e
programas de investigagdo.

Gestdo e acompanhamento de
projetos.

Projetos inovadores.

Sistematizar e manter
atualizada informagao sobre
investigadores, projetos de
investigacdo e infraestruturas e
equipamentos cientificos
residentes.

Atividades de Mecenato.

* Submissdo de candidaturas a
projetos e bolsas diretamente
nos portais das entidades
financiadoras sem
conhecimento prévio do GPFE.

* Avaliagdo incorreta ou
admissdo de processos de
investigacdo inelegiveis;

* Alocagdo de horas a projetos
diferentes das efetivamente
imputadas.

* Falta de acompanhamento da
execucdo financeira e fisica,
levando ao incumprimento dos
prazos e objetivos no ambito
dos projetos.

* Dificuldade em encontrar
equipas internas que possam
assumir estes projetos;

* Dificuldade em elaborar
planos de trabalhos.

* Falta de atualizagdo da
informacédo;

* Falta de recursos humanos
face ao volume de projetos que
possam surgir.

* N3o existéncia de um Plano
de Agdo para captagdo de
fundos;

* Ndo promogdo do Mecenato
junto de potenciais mecenas.

Corrupgdo Passiva

Reduzido

Moderado

Elevado

Reduzido

Reduzido

Elevado

* Monitorizar o risco;

* Acompanhar o portal de registo
das Candidaturas;

* Monitorizar o GESDOC com
informagdes a solicitar autorizagdo
para candidaturas.

* Deverd ser efetuada uma
validagdo cruzada e verificagdo
hierarquica do processo;

* O preenchimento das timesheets
deverd ser feito em sistema em
interface com os Recursos
Humanos, uma vez que permitira a
parametrizagdo do vencimento aos
custos dos projetos de forma
automatica.

* Criagdo de um mecanismo de
controlo e acompanhamento da
execucdo fisica e financeira dos
projetos a fim de evitar a devolugdo
de parte do financiamento;

* Monitorizagdo e cumprimento
dos prazos para reporte de
informacédo;

* Reportes trimestrais sobre a
evolugdo das candidaturas e
projetos financiados.

* Monitorizar e acompanhar o risco.

* Monitorizar e acompanhar o risco.

* Criagdo de um Plano para
Captacdo de Mecenas;

* Criagdo de Regulamento de
Mecenato;

* Atualizagdo da pagina web do
mecenato da UTAD;

* Elaboracgdo de Relatdrio Anual
sobre o Mecenato;

* Desenvolver atividade para
Mecenas.
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SERVICO DE ALIMENTACAO

Atividade

Riscos de corrupgdo e
infragdes conexas

Riscos de Gestédo

Grau do
Risco

Medidas

Gestdo dos Servigos de
Alimentacdo.

Gestdo das Compras
Alimentares.

* Numero insuficiente de -
recursos humanos;

* Desadequagdo nas
qualificagdes dos recursos
humanos;

* Conflito de interesses no
processo de recrutamento de
RH;

* Conflito de interesses das
comissdes de escolha/ juris e
gestores de contrato na
contratagdo de bens e servigos;
* Sobreposicdo na utilizagdo de
recursos em Servigos de
Catering (equipamentos,
pessoas).

* Abuso de Poder;

* Corrupgdo Ativa e

* Deficiente elaboragdo dos
cadernos de encargos ou

especificagbes técnicas; Passiva;
* Deficiente avaliagdo das * Peculato.
propostas;

* Aquisicdo de bens e servigcos
sem procedimento de
contratacgdo;

* Utilizagdo indevida do Fundo
de Maneio.

Moderado

Elevado

* Analisar o mapa de pessoal, a
avaliagdo de desempenho, as
aposentagdes ocorridas e a ocorrer
num futuro préximo;

* Garantir que a declaragdo de
inexisténcia de conflito de
interesses e incompatibilidades é
assinada;

* Verificar a disponibilidade dos
recursos necessarios para o servigo
de catering.

* Verificar a elaboragdo do caderno
de encargos e as especificacdes
técnicas;

* Garantir a existéncia de
procedimento de contrata¢do
concluido previamente a requisi¢do
de bens ou servigos;

* Realizar a verificagdo interna ao
procedimento de utilizagdo do
fundo de maneio.
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Atividade

Atividade das Unidades
Alimentares.

Riscos de Gestédo

* Falha na entrega de produto
(tempo de entrega);

* Falha na entrega de produto
(quantidade, qualidade, ndo
cumprimentos do requisito
legais ou correspondéncia de
produtos)

Indisponibilidade de produtos
contratualizados;

* Falha no registo do que esta a
ser servido;

* Entrega da senha numa
unidade diferente da sua
compra;

* Deterioragdo dos bens;

* Falha no registo do que esta a
ser cobrado (erros de
faturacdo);

* Desvio de valores;

* Falha no recebimento de
valores e trocos;

* Falha no cumprimento do
plano de Manutengdo
Preventiva;

* Incumprimento do
procedimento ou deficiente
avaliagdo da concegdo e
desenvolvimento de
produtos/servigos.

Riscos de corrupgdo e
infragdes conexas

* Abuso de Poder;
* Corrupgdo Ativa e
Passiva;

* Peculato.

Grau do
Risco

Elevado

Medidas

* Realizar a avaliagdo de
fornecedores;

* Aplicar penalidades contratuais;
* Realizar e verificar a inventariagdo
fisica;

* Verificar desvios de vendas e
consumos;

* Realizar manutencdo preventiva
dos equipamentos de frio;

* Cumprir as boas préticas de
seguranga alimentar;

* Verificar a realizagdo do fecho de
caixa;

* Auditar os valores nos POS
conforme plano de auditorias
aprovado;

* Realizar verificagdes internas aos
valores faturados por amostragem;
* Verificar se o Plano de
Manutengdo Preventiva estd a ser
cumprido;

* Realizar auditorias e verificagBes
internas a concegdo e
desenvolvimento de produtos ou
Servigos.
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Atividade

Controlar e verificar os stocks
de todas as unidades
alimentares.

Gerir as ementas, de acordo
com as melhores praticas de
dieta e equilibrio alimentar.

Riscos de corrupgdo e
infragdes conexas

Riscos de Gestédo

* Desajustamento entre o * Abuso de Poder;

planeado e o necessario; * Corrupgdo Ativa e
* Cativagdo de recursos Passiva;
financeiros superior ou inferior * Peculato.
as necessidades;

* Desperdicio alimentar
(deterioragdo dos bens
alimentares);

* Impossibilidade de adquirir
produto necessario por falha
no planeamento anual;

* Deficiente controlo da
execugdo contratual
Impossibilidade de adquirir
produto necessario por falha
no planeamento;

* Planeamento incorreto
consoante a disponibilidade
que ird haver em stock/
fornecedores;

* Desperdicio alimentar;

* Falha no registo informéatico
de quantidades a entrar em
armazém;

* N3o realizagdo de inventério
com a frequéncia definida;

* Diferenca entre inventério
fisico e registo informatico;

* Falha no registo das saidas
(transferéncia, vendas, servigo,
perdas, quebras ou doagdes);
* Desvio de bens na Produgdo;
* Avaliacdo de fornecedores
deficiente;

* Transporte para o destino
incorreto dos bens alimentares
entre unidades.

* Ndo alinhamento com as -
tendéncias/preferéncias dos

consumidores

Insatisfagdo do utente com a

confecdo/ preparagdo do

produto.

Grau do
Risco

Elevado

Moderado

Medidas

* Analisar o balanco final dos
desvios entre as quantidades
planeadas e as necessarias;

* Verificar quantidade disponivel,
comparando a quantidade
consumida com a quantidade
contratada e conduzir o
procedimento antes do produto
esgotar;

* Verificar a disponibilidade dos
produtos antes de validar o pedido
do cliente;

* Realizar e verificar a inventariagdo
fisica;

* Verificar desvios de vendas e
consumos;

* Realizar manutencdo preventiva
dos equipamentos de frio;

* Cumprir as boas préticas de
seguranga alimentar;

* Informar o responsavel pelo
transporte do produto do local para
onde deve ser enviado o produto e
condig@es de higiene e segurancga a
serem observadas.

* Realizar inquéritos de satisfagdo
em todos os servigos.
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Atividade

Gerir 0s servigos
extraordinarios/catering e
servigos de refei¢es de fim-de-
semana (outsourcing).

Garantir a implementacgdo e
promogdo de uma alimentagdo
sauddvel e sustentavel na
comunidade académica e
satisfagdo do cliente.

Garantir em articulagdo com os
servigos competentes o
controlo sanitério de todos os
produtos alimentares
consumidos nas unidades
alimentares, bem como o
balango nutricional das
ementas e dos produtos
alimentares a disponibilizar.

Gerir em articulagdo com os
servigos competentes todo
patriménio (unidades
alimentares e seus
equipamentos).

Riscos de Gestédo

* Planeamento incorreto
consoante a disponibilidade
que ird haver em stock/
fornecedores;

* Falha no pagamento do
servico de catering;

* Prestagdo do servigo
diferente do que esta definido;
* Incumprimento das normas
de seguranca e higiene no
trabalho;

* Incumprimento dos
procedimentos de seguranca
alimentar;

* Ndo cumprimento da ficha
técnica/ producdo;

* Residuos separados
incorretamente;

* Falha no cumprimento da
legislagdo;

* Falha no cumprimento dos
procedimentos internos.

* Insatisfagdo do utente com a
confecgdo/ preparacdo do
produto;

*Prestagdo do servigo
diferente do que foi
contratado.

* Desajuste entre o que é
publicitado e o que é servido
do servigo de Linha, Balcdo;
*Incumprimento das normas
de seguranca e higiene no
trabalho;

* Incumprimento dos
procedimentos de seguranca
alimentar;

* Ndo cumprimento da ficha
técnica/ producdo;

* Residuos separados
incorretamente;

* Falha no cumprimento da
legislagdo;

* Falha no cumprimento dos
procedimentos internos.

* Degradagdo de
equipamentos;

* Avaria de equipamentos de
confegdo e preparacgdo;

* Degradagdo de Instalages.

Riscos de corrupgdo e
infragdes conexas Risco

o
el
©
o
©
°
s)
=

Moderado

Moderado

Elevado

Grau do

Medidas

* Salvaguardar no orgamento dos
servicos de catering a possibilidade
de alteragdo de ementa por
motivos de forga maior;

* Garantir que existe compromisso
de pagamento do servico de
catering para entidades internas;

* Garantir que as entidades
externas efetuaram o pagamento
antes da execugdo do servico de
catering;

* Realizar verificagdes internas ao
Servigo de Catering por
amostragem.

* Verificar e tratar de acordo com o
regulamentado a existéncia de
reclamagdes de utentes.

* Realizar verificagdes internas as
unidades por amostragem
(alimentar).

* Plano de Manutengdo de
Equipamentos;

* Verificagdo anual de condigdes
gerais dos edificios;

* Manutencdo preventiva.
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SERVICO DE BOLSAS, OUTROS APOIOS SOCIAIS E ALOJAMENTO

Atividade

Riscos de Gestédo

Riscos de corrupgdo e
infragdes conexas

Grau do
Risco

Medidas

Gerir os processos de
candidaturas e colocagdes do
Alojamento.

Gerir o parque de residéncias
de estudantes, incluindo os
servigos prestados aos
estudantes residentes.

Gerir as cobrangas do
Alojamento.

* Alojar ndo inscrito na
universidade;

* Atribuigdo incorreta de
quarto;

* Erro na seriagdo por género;
* Ndo cumprimento da ordem
da lista de espera;

* Comunicagdo errada do
resultado;

* Falha na higienizacdo;

* Ndo cumprimento dos prazos
de verificagdo pré-definido;

* Entrega do termo de
responsabilidade de outro
estudante.

* Falha na realizagdo da
verificagdo no check-in, no
check-out fora do prazo e do
check-out informatico;

* Falha no controlo de stock de
consumiveis;

* Falha no levantamento de
necessidades;

* Validagdo da fatura sem
verificagdo do cumprimento
dos requisitos;

* Falha na comunicagdo do ndo
cumprimento dos requisitos;
* Falha no valor a cobrar ao
utente;

* Realizagdo do controlo com
periodicidade indevida;

* Falha na comunicagdo do
debito e no valor a cobrar ao
utente;

* Ndo devolugdo de verba
correta.

* Desvio de verba;

* Falha no pagamento;

* Uso incorreto do Fundo Fixo
de Caixa.

* Abuso de Poder;

* Abuso de Poder.

* Abuso de Poder;
* Corrupgdo Ativa e
Passiva;

* Peculato.

Reduzido

Moderado

Elevado

* Verificar se o estudante esta
inscrito;

* Garantir que foi comparada a
listagem de candidatos e que foram
retirados apenas os bolseiros
alojados no ano anterior;

* Verificar e-mails enviados aos
estudantes e comparar com
resultado na listagem;

* Garantir que sdo realizadas as
verificagBes periddicas;

* Verificar se todos os estudantes
assinaram o termo de
responsabilidade.

* Verificar o preenchimento da
checklist de check-in e check-out;

* Garantir que é feito o inventario;
* Garantir que as necessidades sdo
levantadas;

* Garantir que existe uma validagdo
prévia ao pagamento;

* Verificagdo do controlo de
débitos;

* Verificagdo da bolsa disponivel até
a data de pagamento do
alojamento;

* Garantir que o valor a devolver
esta de acordo com a conta
corrente;

* Garantir que é realizado o
procedimento de Verificagdo por
Técnico Diferente.

* Monitorizagdo do dinheiro
arrecadado.
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Atividade

Gerir os processos de
candidatura a bolsas de estudo
e outros apoios diretos.
Proceder a analise técnica das
candidaturas a bolsa de estudo,
proposta de decisdo e
pagamentos.

Atribuir os auxilios de
emergéncia.

Analisar e propor outras
respostas sociais na area de
apoios diretos, nomeadamente
a estudantes com deficiéncia.

Riscos de Gestédo

* Atribuigdo de bolsa
incorretamente;

* Diferente ou incorreta
interpretagdo do regulamento
Atribuicdo de bolsa;

* Langamento de valores
errados;

* Atraso na resposta a
reclamacdo;

* Estudantes de Erasmus
receberem complemento
cumulativo;

* Verificagdo realizada pelo
mesmo técnico de andlise;
* Ndo devolugdo de verba
indevidamente recebida;

* Atraso no pagamento ao
estudante;

* Falha no compromisso;

* Dotagdo insuficiente.

Grau do
Risco

Riscos de corrupgdo e
infragdes conexas

* Abuso de Poder;
* Corrupgdo Ativa e
Passiva;

* Peculato.

Moderado

Medidas

* Garantir que é realizado o
procedimento de Verificagdo por
Técnico Diferente;

* Garantir que o standard de anélise
e atribuicdo de bolsas, definido
entre os 3 SAS, é cumprido;
*Garantir que todos os valores
inseridos na candidatura se
encontram corretos;

* Garantir que a resposta a
reclamacdo é dada em 15 dias Uteis;
* Garantir que os Estudantes de
Erasmus ndo recebem
complemento cumulativo;

* Garantir que a contestagdo é
analisada por um técnico diferente;
* Garantir o controlo dos débitos;

* Garantir que ndo hd atrasos no
pagamento da bolsa de
colaborador;

* Responsabilizar o estudante pelo
cumprimento do termo de inicio de
atividade;

* Garantir que os Servigos
Financeiros avisam quando
terminar o fundo existente.
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SERVICO DE DESPORTO, SAUDE E BEM-ESTAR

Atividade

Riscos de Gestédo

Riscos de corrupgdo e

infragdes conexas

Grau do
Risco

Medidas

Gestdo de Consultas.

Gestdo de Consultas.

Gestdo do Desporto.

* Falha no pagamento da
consulta.

* Falha no agendamento da
consulta;

* Falha na cobranca da
consulta;

* Atraso da consulta por parte
do Profissional de Saude;

* Falha no dimensionamento
dos eventos/ atividades
(horério, n2 de participantes,
etc) Incumprimento do
planeado (recursos humanos,
materiais, etc);

* Falha no servigo de
higienizagdo e limpeza;

* Falha na assiduidade dos
trabalhadores da Gestdo de
Consultas e Servigos
Administrativos.

* Falha na alocagdo dos
meios/recursos necessarios
para a atividade;

* Atraso na resposta;

* Aplicagdo de uma taxa
indevida ao tipo de inscri¢do;
* Dano fisico de um utilizador;
* Incumprimento do
planeamento dos eventos.

* Abuso de Poder;

* Trafico de Influéncias.

* Concussdo;
* Abuso de Poder.

Elevado

Reduzido

Reduzido

* Controlo de
Dividas.

* Sensibilizagdo para os
profissionais de saude;

* Avaliar antecipadamente o plano
de agdo;

* Analisar o grau de cumprimento
do servigo de higienizagdo e
limpeza;

* Garantir o suporte administrativo;
* Controlar a assiduidade e
pontualidade.

* Verificagdo da ficha de atividade,
especificamente os meios
necessarios;

* Verificagdo diaria da existéncia de
Pedidos;

* Verificagdo de dados pessoais;

* Verificacdo da lista de precos de
instalagdes desportivas;

* Sinalizagdo de danificagdo de
equipamentos/ espagos;

* Realizagdo de reunido de
controlo.
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CENTRO DE CULTURA E RESPONSABILIDADE SOCIAL

Atividade

Riscos de Gestdo

Riscos de corrupgdo e

Grau do
infragdes conexas Risco

Medidas

Atividades de indole cultural
dirigidas a academia e ao
publico em geral.

Apoiar e interagir com grupos
de extensdo cultural das
Escolas, Associagdo Académica,
Autarquias e outras iniciativas
promovidas pela UTAD.

Desenvolvimento de projetos
de difusdo cultural.

Iniciativas de indole artistica e
cultural.

Gestdo de projetos de
voluntariado.

AcOes - adogdo de préticas em
sintonia com os Objetivos de
Desenvolvimento Sustentavel
(0DS).

* Pouca/muita participagdo dos
diferentes publicos;

* Auséncia de monitores e de
outros RH, falta de recursos
materiais, espagos, entre
outros.

* Pouco trabalho em rede, por
excesso de eventos;
* POUCOS OU €5Cassos recursos
humanos para poder planear e
executar atividades.

* Pouca difusdo, por parte dos
media;

* Poucos espacos disponiveis;
* Falta de RH para
implementagdo destes
projetos.

* Valores elevados com seguros
e calendarizagdo dificultada das
atividades artisticas e poucos
espacos disponiveis para o
efeito.

* Falta de adesdo da academia;
* Falta de um procedimento de
comunicagdo e envolvimento
de todos, (fazem-se muitas
atividades, mas pouco
concertadas) necessidade de
Seguros.

* Fraca adequacdo das ac¢Bes
desenvolvidas a parte
significativa dos ODS.

Reduzido Moderado Moderado Moderado Moderado

Moderado

* Melhor divulgacdo das atividades,
maior envolvimento da comunidade
académica (da rede).

* Afetacdo de recursos humanos ao
CCRS.

* Melhor desempenho e articulagcdo
com assessoria de imprensa da
UTAD.

* Criacdo de orgamento / fundo
maneio para a Pré-reitoria.

* Melhor comunicagdo interna dos
projetos de voluntariado e afetacdo
de recursos humanos.

* Verificagdo e adaptagdo aos ODS
mais importantes.
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CENTRO DE EXPLORACAO E GESTAO AGRARIA

Atividade

Riscos de Gestédo

Riscos de corrupgdo e
infragdes conexas

Grau do
Risco

Medidas

Apoio atividades de ensino, de
investigacdo, de extensdo, e de
cooperagdo nacional e
internacional, desenvolvidas
por docentes e investigadores
da UTAD.

Gestdo das atividades agricola,
animal e florestal da UTAD.

Requisitos Legais e Processuais.

* Falta de apoio &s atividades
de ensino, investigacdo e
extensdo.

* Extravio de bens agricolas e
pecuarios.

* Falta de Licenciamento das
Atividades Agricolas e
Pecudrias;

* Falta de Licenciamento do
processo de rejei¢do de
residuos.

* Abuso de Poder;
* Corrupgdo;
* Peculato.

Reduzido

Elevado

Moderado

* Solicitagdes das diregdes de curso
e investigadores.

* Declaragdo de existéncias efetivo
agricola e pecudrio;

* Atualizagdo de registo de
existéncias.

* Atualizagdo dos processos de
licenciamento.

50



HOSPITAL VETERINARIO

Atividade

Riscos de Gestédo

Riscos de corrupgdo e
infragdes conexas

Grau do
Risco

Medidas

Cumprimento dos
procedimentos
Regulamentares e Legais

Diregdo/Gestdo.

Administrativas e financeiras.

Recrutamento pessoal ndo
docente.

Contratagdo de bens e servigos.

Gestdo de recursos financeiros
e patrimoniais.

Emissdo de fatura/ recibos;
Prestacdo de servicos ao
exterior.

Anadlises Laboratoriais.

Gestdo de Consultas.

* Licenciamento da Atividade;
* Licenciamento do forno
crematorio;

* Rejeicdo de residuos tdxicos e

bioldgicos

* Violagdo dos principios e
regulamentos de contratagdo;
* Favorecimento de
fornecedor;

* Participacdo econémica em
negacio.

* Risco de perda de valores
ativos;

* Falha no agendamento das
analises;

* Falha na cobranca da analise.

* Falha no agendamento da
consulta;

* Falha na cobranca da
consulta;

* Atrasos nas Consultas.

* Abuso de poder;
* Trafico de influéncia.

* Corrupgdo passiva para
ato ilicito;
* Peculato.

* Abuso de poder;

* Trafico de influéncia;

* Corrupgdo passiva para
ato ilicito;

* Corrupgdo passiva para
ato licito

* Corrupgdo para ato
ilicito;

* Trafico de influéncia;
* Abuso de poder.

* Corrupgdo passiva para
ato ilicito;
* Trafico de influéncia.

* Trafico de influéncia;

* Corrupgdo passiva para
ato ilicito;

* Peculato;

* Abuso de poder.

Reduzido

Reduzido

Reduzido

Reduzido

Moderado Reduzido Reduzido Reduzido

Moderado

* Cumprimentos legais e
monitorizagdo periddica dos riscos.

* Transparéncia na informacdo.

* Auditorias Externas;
* Definigdo e cumprimento dos
niveis de responsabilidade.

* Cumprimento estrito do disposto
legalmente, quer no ambito da lei
geral quer em regulamentos
internos;

* Regulamento interno para a
contratagdo de pessoal ndo
docente.

* Segregacdo de fungdes e
rotatividade de fungdes;

* Medidas para controlo dos
prazos;

* Acompanhamento e supervisdo
da atividade pelo gestor.

* Conferéncias de informagdo
intermédia e final;

* Segregacdo de fungdes;

* Acompanhamento e supervisdo
da atividade pelo Gestor.

* Medidas de controlo interno;

* Realizagdo de auditorias externas;
* InstrugBes de trabalho

* Conferencias.

* Manual de controlo interno;
* Realizagdo de auditorias externas;
InstrugBes de trabalho.

* Manual de controlo interno;
* Verificagdes aleatorias;
* InstrugBes de trabalho.
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” . _ Riscos de corrupgdo e Grau do
Atividade Riscos de Gestdo infragBes conexas Risco

Medidas

Aquisicdo de medicamentos e * Falha no agendamento das - * Manual de controlo interno;

produtos clinicos. necessidades dos * Verificagdes aleatorias;

medicamentos e produtos * InstrugBes de trabalho.

clinicos;
* Falha no controlo dos

Moderado

medicamentos e Produtos
Clinicos.
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CENTRO DE INOVACAO E DESENVOLVIMENTO

Atividade

Riscos de corrupgdo e
infragdes conexas

Riscos de Gestédo

Grau do
Risco

Medidas

Gestdo das unidades
prestadores de servigos.

Projetos e parcerias

* Impossibilidade e * Corrupgdo Ativa e
identificacdo atempada da Passiva;
receita causando * Peculato
constrangimento nos servigos

financeiros encarregues do

registo da receita no sistema.

* A ndo existéncia de um

sistema contabilistico separado

ou de um cddigo contabilistico

adequado para todas as

transagdes relacionadas com os

servigos, dificulta a correta

analise das despesas

apresentadas, e pode conduzir

a violagdo de algumas

disposi¢Bes contratuais

relativamente a correta

contabilizagdo das despesas

imputadas a projetos.

* Irregularidades e deficiéncias * Corrupgdo Ativa e
na instrucdo dos processos de Passiva;

* Concussdo;

* Abuso de Poder

candidatura;

* Impossibilidade de
cumprimento do prazo para
assinatura de projetos que
envolvam parcerias;

* Incorreta instrugdo dos
processos de despesa;

* Execugdo tardia das verbas do
projeto levando a um esforgo
adicional por parte dos servigos
administrativos;

* IncorregBes ou informagédo
incompleta na elaboragdo de
relatérios;

Moderado

Moderado

* Manutencgdo de um registo
atualizado dos valores submetidos e
validados em faturagdo, de forma a
tentar reduzir a morosidade de
identificacdo da receita.

* Implementagdo do sistema de
Contabilidade Analitica que permita
refletir no projeto todas as
despesas apresentadas
(inclusivamente a imputagdo de
recursos humanos).

* Utilizagdo da assinatura digital
sempre que possivel.

* Cumprimento dos procedimentos
e regras especificas de acordo com
os procedimentos do CIDE;

* Maior detalhe no preenchimento
do pedido de aquisigdo de bens e
Servigos.

* Otimizagdo dos processos de
despesa o sentido de aglomerar
varios pedidos para o mesmo
fornecedor.

* Manutencgdo de um registo
atualizado dos valores submetidos e
validados em Pedidos de
Pagamento, de forma a tentar
reduzir a morosidade de
identificagdo da receita.
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Atividade

Transferéncia de tecnologia das
unidades organicas da UTAD;

Apoiar a criagdo de empresas
de base tecnoldgica e spinoffs
UTAD

Riscos de corrupgdo e
infragdes conexas

Riscos de Gestédo

* Abuso de Poder;
* Corrupgdo Ativa e

* Atribuicdo de beneficios a
docentes, funcionarios ou
outros agentes da UTAD, ou a Passiva;
pessoas com relagdes

privilegiadas com estes, em

processos de negociacdo, que

impliquem prejuizo para a

UTAD.

* Acordos de Confidencialidade

e de Transferéncia de Materiais

* Favorecimento na escolha de
entidades a quem licenciar

tecnologia e/ ou a custos

inferiores;

* Utilizagdo de informagdo

privilegiada referente a

processos de protecdo de

direitos de Pl para

favorecimento de terceiros e
consequente inviabilizagdo de

protecdo pela UTAD,

designadamente através de

registo;

* Conluio entre os

adjudicatarios e os

funcionarios;

* Violagdo de segredo por

funcionario;

* Intervengdo em processo em

situacdo de impedimento.

* Atribuigdo de beneficios * Corrupgdo Ativa e
indevidos a projetos, Passiva;
* Peculato;

* Abuso de Poder

funcionarios, socios e/ou
empresas spinoff criadas ou a
criar na UTAD (ou a pessoas
com relagdes privilegiadas com
estes) no processo de
concessdo do estatuto de
spinoff UTAD.

Grau do
Risco

Moderado

Moderado

Medidas

* Reforgo de medidas de controlo
interno sobre o cumprimento de
contratos celebrados pela UTAD
(designadamente, através da
implementacdo de mecanismos de
controlo hierarquico ou da
constituicdo de uma Comissdo de
Acompanhamento).

* Melhoria da formagdo dos
técnicos que tratam do assunto e
apoio do gabinete juridico quando
necessario.

* Definigdo de procedimentos de
processos de licenciamento e
alienagdo da Pl que acautele os
interesses institucionais, bem como
os demais interesses e obrigacdes
legais;

* Recomenda-se a verificagdo de
existéncia de conflitos de interesse
entre a equipa de Investigacdo e a
empresa que pretende receber a
licenga de tecnologia, bem como
entre os varios intervenientes no
processo, sob a forma de uma
declaragdo por parte dos
intervenientes no processo,
declarando a inexisténcia de
conflitos de interesse ou
comunicando 0s mesmos, caso seja
aplicavel.

* Implementagdo de medidas
preventivas de sensibilizagdo junto
de todos os agentes da UTAD sobre
o Regulamento de Empresas Spin-
off UTAD;

* Reforgo de medidas de controlo
interno na pratica de atos
administrativos;

* Monitorizagdo interdependente
dos processos por parte de
diferentes agentes;

* Uso de meios informaticos que
possibilitem publicidade,
transparéncia e controlo interno e
hierarquico sobre os processos;

* Reforgo de fungBes da Comissdo
de Empresas spin-off UTAD
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Grau do

Riscos de corrupgdo e
infragdes conexas Risco

Atividade Riscos de Gestédo Medidas

Apoiar a gestdo operacional da
Incubadora de Empresas da
UTAD

Protegdo da propriedade
intelectual e do conhecimento

Inovagdo e a competitividade,
identificando ideias, produtos e
servicos tecnoldgicos

e culturais passiveis de
transferéncia entre a
Universidade e o mundo
empresarial e

organizacional

* Discricionariedade na selegdo  * Corrupgdo Ativa e

das empresas e risco de apoio Passiva;
insuficiente as incubadas. * Concussdo;
* Eventuais falhas na faturacdo * Abuso de Poder
por valores incorretos ou

faturagdo de servigos ndo

prestados;

* Falhas na inspegdo e na

manutencgado das instalagdes e

do equipamento e redugdo da

qualidade do servigo prestado.

* Impacto negativo do processo

de saida da empresa e

subaproveitamento do estatuto

de Alumni destas empresas

* Falhas no cumprimento dos * Corrupgdo Ativa e

prazos de submissdo de Passiva;
pedidos de patente ou resposta  * Peculato;
a notificagdes;

* Preparacgdo deficiente dos

textos de submissdo ou das

respostas a notificagdes.

* Registo indevido em nome

individual por docentes,

funcionarios ou outros agentes

da UTAD, ou pessoas com

relagBes privilegiadas com

estes.

* Risco de a divulgagdo da * Corrupgdo Passiva
atividade ndo chegar ao publico

interessado

* Risco de os responsaveis ndo

conseguirem fornecer o apoio e

as competéncias necessarias

para que os projetos (start-ups)

sejam bem-sucedidos

Moderado

Moderado

Moderado

* Reunides periddicas com as
empresas incubadas para apoio
mais eficaz, periddico e estruturado
as incubadas.

* Validagdo da faturagdo enviada
para os SFP.

* Criagdo de uma rede de Alumni
que contemple um maior apoio na
fase de transi¢do e que preveja
mecanismos para que continuem a
envolver-se com a incubadora.

* Implementagdo de medidas
preventivas de sensibilizagdo
divulgagdo do Regulamento de
Propriedade Intelectual da UTAD;
* Implementagdo de medidas de
monitorizagdo do Regulamento de
Propriedade Intelectual
Auténomos.

* Pensar em novas e diversas
formas de divulgar a metodologia
interna e externamente no contexto
da UTAD.

* Apostar na qualificacdo e reforgo
da equipa para garantir o efetivo
apoio aos projetos (start-ups)
selecionados.
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GABINETE DE APOIO A INVESTIGACAO

Atividade

Riscos de corrupgdo e
infragdes conexas

Riscos de Gestédo

Grau do
Risco

Medidas

Candidaturas a projetos de
natureza cientifica

Gestdo de projetos de natureza
cientifica

Gestdo de bolsas de
investigacdo

FungBes consultivas de
estudos, planeamento e
pareceres relacionados com
I1&D, para apoio a decisdo pela
administragdo e reitoria da
UTAD, bem como das Direc¢Ges
das Unidades de I1&D

Elaboragdo dos relatérios das
Unidades de 1&D, bem como
outras publicagdes e
newsletters;

Apoio complementar ao plano
de comunicagdo de ciéncia da
UTAD;

Apoio a gestdo dos diversos
canais de comunicagdo das
Unidades de I&D, em
articulagdo com os servigos
competentes da UTAD;

Organizagdo e apoio a reunides
das Direg¢des, conselhos
cientificos, comissdes externas
e outros érgdos das estruturas
das Unidades de I&D e
Laboratdrios Associados;

* Irregularidades e deficiéncias
na instrucdo dos processos de
candidatura;

* IncorregBes ou informagédo
incompleta na elaboragdo de
relatérios (orcamentos, etc.).

* Irregularidades e deficiéncias * Abuso de Poder;
na instrucdo dos processos de
aquisicdes;

* Atrasos ou deficiéncias nos
processos de contratagdo de
RH;

* Atrasos ou deficiéncias na
preparacao dos pedidos de

pagamento.

* Irregularidades e deficiéncias * Abuso de Poder;
na instrucdo dos processos de
bolsas (abertura, contratagéo,
renovagao ou cessagdo);

* Atrasos na submissdo de

documentacgdo obrigatdria.

* IncorregBes ou informagédo -
incompleta na elaboragdo de

relatérios;

* Atrasos na obtencdo de

informacdo relevante.

* IncorregBes ou informagédo -
incompleta na elaboragdo de

relatérios;

* Atrasos na obtencdo de

informacdo relevante.

* Atrasos na prestagdo de -
informacdo relevante.

* Atrasos na prestagdo de -
informacdo relevante.

* IncorregBes ou informagdo -
incompleta na elaboragdo de

relatérios;

* Atrasos na obtencdo de

informacédo relevante.

* Trafico de influéncias.

* Trafico de influéncias.

* Trafico de influéncias.

Moderado Moderado

Moderado

Reduzido

Reduzido Reduzido

Reduzido

Reduzido

* Acompanhamento e supervisdo
da atividade pelo Coordenador/a do
Gabinete.

* Acompanhamento e supervisdo
da atividade pelo Coordenador/a do
Gabinete;

* Maior exigéncia na
implementagdo das normas
internas.

* Acompanhamento e supervisdo
da atividade pelo Coordenador/a do
Gabinete;

* Maior exigéncia na
implementagdo das normas
internas.

* Acompanhar o Risco.

* Acompanhar o Risco.

* Acompanhar o Risco.

* Acompanhar o Risco.

* Acompanhar o Risco.
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Atividade

Apoio a organizagdo de
congressos nacionais e
internacionais de cariz
cientifico e/ou de
disseminacdo;

Gestdo de programas doutorais
financiados;

Estabelecimento da interface
entre as Unidades de I&D e a
FCT, sob supervisdo e
acompanhamento das Dire¢des
das Unidades de 1&D;

Assessoria as Diregdes das
Unidades de I&D nas vertentes
relacionadas com as parcerias
nacionais e internacionais com
outras entidades;

Apoio ao Vice-Reitor e Pro-
reitor na gestdo corrente de
processos relacionados com a
investigacdo, infraestruturas e
projetos cientificos;

Riscos de Gestédo

* Atrasos na prestagdo de
informacédo relevante.

* Atrasos na prestagdo de
informacédo relevante.

* Atrasos na prestagdo de
informacédo relevante.

* IncorregBes ou informacgado
incompleta na elaboragdo de
relatérios;

* Atrasos na obtencdo de
informacédo relevante.

* IncorregBes ou informagado
incompleta na elaboragdo de
relatérios;

Atrasos na obtengdo de
informacédo relevante.

Riscos de corrupgdo e
infragdes conexas

Grau do
Risco

Reduzido Reduzido Reduzido Reduzido

Reduzido

Medidas

* Acompanhar o Risco.

* Acompanhar o Risco.

* Acompanhar o Risco.

* Acompanhar o Risco.

* Acompanhar o Risco.
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UNIDADE DE MANUTENCAO DE INFRAESTRUTURAS E SUSTENTABILIDADE

Atividade

Riscos de corrupgdo e
infragdes conexas

Riscos de Gestédo

Grau do
Risco

Medidas

Planos gerais e programas
preliminares técnicos e
financeiros dos projetos de
obras e empreitadas.

Planeamento adequado de
obras e empreitadas

Estudos e projetos necessarios
as obras de construgdo,
manutencao, reabilitagdo,
remodelagdo ou requalificacdo
dos edificios.

Procedimentos pré-contratuais
conducentes a adjudicagdo de
construcdo, locagdo ou
aquisicdo de imdveis.

* Falha no planeamento; -
* Deficiente informacdo de

base para os Estudos e Planos;

* Falha técnica dos Estudos e

projetos.

* Violagdo dos principios e * Concussdo;

regras da contratagdo; * Corrupgdo Ativa;
* Favorecimento de * Suborno;
interessado; * Trafico de influéncias;
* Risco de avangar com a * Participagdo econdmica
execucgdo dos trabalhos sem em negocio.
prévia autorizagdo do 6rgdo

competente.

Reduzido

Moderado

* Adogdo de regras gerais para a
defini¢do de Planos;

* Recurso a servicos de terceiros
devidamente habilitados para cada
uma das intervencdes e diferentes
fases.

* Execugdo de mapas de
quantidades e pregos
(internamente) e cruzamento de
precos solicitados a entidades
externas;

* Langamento dos procedimentos
pela CC sempre de acordo com o
CCP;

*Aplicagdo de regras e
procedimentos de contratagdo
previstas no cédigo da contratagdo
publica;

* Elaboragdo de caderno de
encargos com base em projetos
devidamente avaliados e revistos;
* Prever sempre a forma de
fiscalizagdo da execugdo das
empreitadas;

* Autorizagdo prévia para a
realizagdo de trabalhos a mais ou
alteragdes com impactos na
execucdo fisica, temporal ou
financeira;

* Nomeagdo de juris para a analise
de propostas, com rotatividade.
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Atividade

Obras, quer de construgdo,
quer de manutengdo,
reabilitacdo e requalificacdo.

Procedimentos relativos a
intrusdo, ao controlo de
acessos e a seguranga, na
perspetiva da adequagdo dos
novos projetos e das
instalagdes existentes.

Vigilancia e segurancga das
instalagdes ou de bem como
organizar.

Riscos de Gestédo

* Falhas na inspegdo e na
manutengado das instalagdes e
do equipamento;

* Falhas na supervisdo do
servico prestado;

* Entregas de bens/Servigos em
desconformidade com o
contratado (quantidades e/ ou
caracteristicas);

* Desvio ou ndo fiscalizagdo da
execuc¢do da empreitada no
que respeita ao modo e
execuc¢do
(quantidade/qualidade);

* Risco de o funciondrio reter
algum material para uso
préprio ou a qualidade e
quantidade serem inferiores e
isso ndo ser devidamente
verificado.

* Acessos ndo autorizados as
instalagdes.

Grau do
Risco

Riscos de corrupgdo e
infragdes conexas

* Peculato;

* Peculato de uso;

* Corrupgdo passiva para
ato ilicito;

* Abuso de poder.

Elevado

* Abuso de Poder.

Moderado

Medidas

* Elaboracdo de relatérios de
monitorizagdo, verificagdo final pela
coordenagdo da UMIS

* Segregacdo de fungdes;

* Verificagdo aleatdria em
diferentes fases de execugdo da
empreitada;

* Recurso a Fiscalizagdo por
entidades habilitadas para o efeito.

* Servigo de seguranca em
permanéncia;

* Criagdo de mecanismo de
controlo automatico de acesso para
os novos edificios;

* Rede interna de Videovigilancia.
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Atividade

Gestdo ambiental e a eficiéncia
energética.

Recolha de residuos.

Gerir e controlar os contratos e
a qualidade da prestacgdo de
servicos de higiene e limpeza
exteriores.

Elaboragdo e a aplicagdo de
planos de emergéncia,
respetiva sinalética nos
edificios construidos.

Riscos de Gestédo

* Auséncia de manutengdo dos
espacos verdes;

* Pouca sensibilidade
ambiental da Comunidade
Universitaria;

* Auséncia de controlos
operacionais definidos e
sistematizados associados a
separac¢do e gestdo de
residuos;

* Contaminagdo da agua, solo e
ar;

* Segregacdo e
encaminhamento incorreto de
residuos;

* Contaminagdo de reciclaveis,
deficientes condi¢Ges de
limpeza das ilhas de
contentores devido a falhas nas
recolhas de residuos por parte
do fornecedor de servigo;

* Deficientes condigdes de
limpeza das ilhas de
contentores devido a
procedimentos errados na
segregacao e
acondicionamento dos
residuos;

* Falhas no reporte de
reclamagdes de limpeza;

* Ndo cumprimento do objeto
do contrato, nomeadamente
tarefas a executar, sua
periodicidade e disponibilidade
de pessoal.

* Sinalética que ndo facilite a
evacuacdo e o salvamento dos
ocupantes em risco.

Riscos de corrupgdo e
infragdes conexas

Grau do
Risco

Elevado

Elevado

Medidas

* Implementar o Plano de Gestdo
dos espacos verdes da UTAD;

* Promover a sustentabilidade
através de acGes de
formacdo/sensibilizagdo para
promover a consciencializagdo
ambiental da Comunidade
Universitaria;

* Criar mecanismos de controlo
operacional associados a separagdo
e gestdo de residuos;

* Cumprimento da legislagdo
ambiental, sensibilizagdo da
comunidade para a importancia da
segregacdo de residuos, para a
minimizagdo do impacto ambiental
a poupancga e reutilizagdo de
residuos;

* Auditorias internas ao sistema de
gestdo Ambiental ISO 14001 e ISO
50001;

* Comunicagdo eficaz das medidas
de corregdo aos responsaveis pela
produgdo de residuos perigosos;

* Verificacdo das guias eletrdnicas
de acompanhamento de residuos e
destino final dos residuos;

* Cumprimento da legislagdo
ambiental, definicdo de regras de
deposicdo de residuos para as
equipas de limpeza, monitorizagdo
do cumprimento do estipulado no
contrato com o fornecedor de
servico;

* "Plataforma" para reporte de
necessidade de limpeza. Relatdrios
periddicos de avaliagdo com base
nos reportes efetuados pelos
diferentes servigos;

* Verificagdo aleatdria em
diferentes fases de execugdo dos
servigos subcontratados.

* Elaboragdo e cumprimento das
MAP e do Plano de Seguranga;

* Divulgacgdo do plano pela
comunidade;

* Verificagdo periddica da
conformidade de sinalizagdo,
simulacros.
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Atividade

Comandar as operagdes em
situagdes de emergéncia onde
esteja em causa a seguranga,
garantindo a articulagdo com as
empresas de seguranga que
operem no Campus e com as
instituicdes publicas de
seguranca, designadamente a
Protecdo Civil, as Forgas de
Seguranca Publica e os
Bombeiros.

Procedimentos relativos a
conservagdo preditiva,
preventiva, programada e
corretiva e a recuperagdo de
equipamento e infraestruturas.

Riscos de corrupgdo e
infragdes conexas

Riscos de Gestédo

* Agravamento da situagdo de -
emergéncia, falha nos
primeiros socorros e primeira
intervencdo;

* Falhas nos procedimentos das
equipas de emergéncia;

* Deficiente encaminhamento
dos meios externos de socorro;
* Falhas no funcionamento de
sistemas, equipamentos e
dispositivos de SCIE;

* Deficiéncias ou lacunas na
informacdo dos relatérios dos
simulacros;

* Ndo implementagdo das
medidas preventivas e cor-
reativas propostas nos
relatdrios dos simulacros.

* Falhas na inspegdo e na * Corrupgdo Ativa e
manutencgado das instalagdes e Passiva.

do equipamento;

* Falhas na supervisdo do

servigo prestado (interno e

externo);

*Gestdo ineficiente das salas e

dos equipamentos disponiveis;

* Danosa utilizagdo dos espagos

e equipamentos.

Grau do
Risco

Elevado

Moderado

Medidas

* Plano de emergéncia e realizagdo
de simulacros;

* Existéncia de equipas de
emergéncia com formagado de
socorristas;

* Planos de inspegdo e manutengdo
de instalagGes e de sistemas,
equipamentos e dispositivos de
SCIE;

* Sinalizagdo, acesso restrito a
locais perigosos a pessoas
autorizadas, limpeza das
instalagdes;

* Plano de formagdo; monitorizacdo
da implementagdo das medidas
preventivas e corretivas propostas
nos relatérios dos simulacros;

* Elaboragdo de relatérios de
follow-up;

* Reunides periddicas com as
equipas de emergéncia.

* Aplicagdo de Instrugdes Internas
de procedimentos;

* Elaboracdo de relatérios de
monitorizagdo, verificagdo final pela
coordenagdo da UMIS;

* Verificagdo por amostragem se os
espagos e equipamentos (da
responsabilidade da UMIS) estdo
em condi¢Oes;

* Plataforma para reporte de
problemas no funcionamento de
equipamento e espagos e
solicitagdo de intervengdes
(GESDOC).
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Atividade

Gerir os contratos de
manutencdo, conservagao e
seguranca das instalagdes, bem
como organizar, nos termos
legais aplicaveis, os processos
de concurso sempre que haja
subcontratagdo.

Gerir, do ponto de vista
infraestrutural, os espagos e
imoveis.

Assegurar a conformidade legal
das infraestruturas técnicas da

Universidade, nomeadamente

os sistemas de energia elétrica,
fluidos e AVAC.

Assegurar a coordenacdo das
acdes/tarefas a executar nas
oficinas de manutencdo.

Riscos de corrupgdo e
infragdes conexas

Riscos de Gestédo

* Violagdo dos principios e
regras da contratagdo;

* Corrupgdo passiva para
ato ilicito;

* Falhas na inspegdo e na * Trafico de influéncias;
manutencgado das instalagdes e * Participagdo econdmica
do equipamento; em negocio;
* Falhas na supervisdo do * Abuso de poder.
servigo prestado;

* Ndo cumprimento do CCP;

* Violagdo dos principios

regulamentos de contratagdo;

* Favorecimento de

fornecedor.

* Gestdo ineficiente das salas e -
dos equipamentos disponiveis;

* Danosa utilizagdo dos espagos

e equipamentos;

* Avaria dos sistemas de

energia elétrica, fluidos e AVAC.

* Desvio ou ndo fiscalizagdo do
material rececionado;

* Corrupgdo passiva para
ato ilicito;

* Retencdo de material para * Abuso de poder;
uso pessoal do trabalhador; * Peculato.
* Falta de Pessoal preparado

para as intervengdes

necessarias;

* Falta de Material necessario

as intervengdes;

* Avaria de equipamentos;

* Subcarga de servigos

solicitados aos Servigos

Técnicos da UMIS.

Grau do
Risco

Moderado

Moderado

Moderado

Medidas

* Elaboragdo de relatério anual de
monitoriza¢do da gestdo dos
contratos pelos seus gestores,
verificagdo final pela coordenagdo;
* Respeitar as normas internas para
aquisicdo de servigos, validagdo CC
* Centralizagdo dos servigos de
contratagdo (CC);

* Planificagdo das atividades e
levantamento periddico das
necessidades de contratagdo, com
base nos respetivos planos e
orgamentos;

* Validagdo da proposta de
aquisicdo pelo responsavel da
UMIS;

* Em procedimentos de
contratagdo ndo sujeitos a concurso
publico, deve proceder-se a
consulta a fornecedores pré-
qualificados, por lotes de produtos
ou areas de prestacdo de servigos,
com base em critérios objetivos;

* Nomeagao de juris para a analise
de propostas, com rotatividade.

* Plano anual de verificagdo dos
sistemas de energia elétrica, fluidos
e AVAG;

* Recurso a técnicos devidamente
habilitados para manutengédo e
reparacgdo dos sistemas de energia
elétrica, fluidos e AVAC;

* Verificagdo por amostragem se os
espagos e 0s equipamentos (da
responsabilidade da UMIS) estdo
em condi¢Oes;

* Plataforma para reporte de
problemas no funcionamento de
equipamento e espagos e
solicitagdo de intervengdes
(GESDOC);

* Segregacdo de fungdes.

* Sensibilizagdo para as
consequéncias;

* Verificagdo regular e controlo das
existéncias;

* Atribuigdo de responsabilidades
pela integridade do material;

* Reforco das equipas e/ou recurso
a subcontratagdo;

* Planeamento das compras de
materiais;

* Plano de manutencgdo dos
equipamentos mais sensiveis.
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Riscos de corrupgdo e Grau do
infragdes conexas Risco

Atividade Riscos de Gestédo Medidas

* Peculato de uso;
* Abuso de Poder.

* Cumprimento das normas para o
uso de veiculos da UTAD;

Gestdo e manutencdo da frota * Utilizagdo indevida de
automoével, bem como dos viaturas;

recursos afetos.

Gestdo e manutengdo e
conservagdo de espagos
verdes.

* Aquisicdo de combustiveis
para uso proprio;

* Comportamento inadequado
do condutor;

* Mau funcionamento da
viatura;

* Risco de uso indevido das
viaturas afetas a UTAD.

* Falta de limpeza das faixas de
gestdo de combustiveis;

* Deterioragdo dos espagos
verdes;

* Queda de ramos nas vias e
espagos;

* Baixa limpeza das vias ao
nivel do surgimento de
infestantes.

Moderado

Moderado

* Verificagdo das inspecgdes e
revisdes da frota interna;

* Cumprimento da legislagdo em
vigor;

* VerificagOes aleatdrias por
amostragem pelos diferentes
responsaveis pelos servigos;

* Proceder ao controlo periddico
dos registos de entradas e saidas
das viaturas e das despesas
inerentes a sua utilizagdo.

* Plano de Intervengdo nos Jardins
e vias;

* Monitorizagdo aleatdria por
superior hierarquico das
intervencdes realizadas;

* Avaliagdo periddica das arvores e
outro material vegetativo do
Campus com interesse para o
Jardim Boténico;

* Monitorizagdo dos espagos verdes
para avaliar as suas condigbes
fitossanitarias.
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MONITORIZACAO DO PLANO

A implementacdo do Sistema Integrado de Gestdo da Qualidade na UTAD (SiGQ-UTAD) sera uma mais-valia para
0 aprimoramento e monitorizacdo do plano, facilitando a identificacdo dos processos, politicas, procedimentos e

acdes que procuram mitigar os riscos existentes.

Enguanto instrumento de gestdo evolutivo, o plano é acompanhado pelos respetivos responsaveis das areas

envolvidas, que validam o seu grau de cumprimento e a eficacia das medidas adotadas.

Este plano pressupde uma monitorizacdo periédica, que envolve a analise e verificacdo do cumprimento do
mesmo, sendo da responsabilidade do Gabinete de Planeamento, Avaliacdo e Melhoria, em articulagdo com as

restantes unidades organicas e com a supervisdo do Conselho de Gestéo.
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